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Popis planova aktivnosti

u Smjernicama

Stvaranje povoljnog okruZenja

Plan aktivnosti 1: Postupanje s dezinformacijama

Plan aktivnosti 2: U¢enje o multiperspektivnosti iz vise izvora

Izgradnja kompetencija u podruéju digitalne
pismenosti u u€ionici i Skoli: odgajanje
digitalnih gradana

Plan aktivnosti 3: Upoznavanje s Europskom deklaracijom o digitalnim

Plan aktivnosti 6: Prosudivanje informacija

Plan aktivnosti 7: IstraZivanje o tome ¢emu sluze dezinformacije

Plan aktivnosti 8: Rasprava o slobodi medija

Plan aktivnosti 9: Provjeravanje Cinjenica

Plan aktivnosti 10: Rasprava s ucenicima o tehnoloskim
aspektima dezinformacija

Plan aktivnosti 11: Rasprava o ekonomskim aspektima dezinformacija

pravima i nacelima

Plan aktivnosti 4: Pracenje digitalnih otisaka

Dezinformacije: o €emu je rije¢?

Plan aktivnosti 5: Razlikovanje ¢injenica od misljenja

Plan aktivnosti 12: Rasprava o teorijama zavjere
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Popis savjeta u

Smjernicama

Stvaranje povoljnog okruZenja

Savjet 1: Ukljucivanje ucenika

Savjet 2: Ukljucivanje roditelja

Savjet 3: Obradivanje kontroverznih tema

Savjet 4: Pokazivanje empatije

Savjet 5: Razgovor

Izgradnja kompetencija u podruéju digitalne
pismenosti u u€ionici i Skoli: odgajanje
digitalnih gradana

Savjet 6: Igrifikacija i ucenje koje se temelji na igri

Savjet 7: Uzimanje u obzir u¢enickoq iskustva

Dezinformacije: o €emu je rije¢?

Savjet 8: Provjera izvora

Savjet 9: Budite pokretac promjene

Savjet 10: Rad s ucenicima na prepoznavanju i razotkrivanju

Savjet 11: Povezivanje s ljudskim pravima

Vrednovanje i evaluacija digitalne pismenosti u
Skoli i u€ionici: konkretne smjernice za uéitelje,
nastavnike i druge odgojno-obrazovne djelatnike

Savjet 12: Komunikacija s kolegama

Savjet 13: Vrednovanje kompetencija uc¢enika

Savjet 14: Promisljanje o prirodi vrednovanja

Savjet 15: Vrednovanje istrazivackih vjestina ucenika

Savjet 16: Suradnja sa sveucilistima
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1. Predgovor

Zadovoljstvo mi je predstaviti vam Smjernice za ucitelje, nastavnike i druge odgojno-obrazovne
djelatnike o suzbijanju dezinformacija i promicanju digitalne pismenosti putem obrazovanja i
osposobljavanja. Najavljene su u rujnu 2020. u okviru akcijskog plana za digitalno obrazovanje
(2021. -2027), a njihova je objava vazan korak prema tome da se nasim mladima omoguci da se
suvereno sluze internetom dok se povezuju s drugima i doprinose nasim dinamicnim demokracijama.

Uz vodstvo i potporu ucitelja, nastavnika i drugih odgojno-obrazovnih
djelatnika zajednicki porazemo mladima da kriticki razmisljaju i donose
utemeljene odluke na internetu pazeci na svoju sigurnost i postupno jacajuci
svoju otpornost. Ucitelji, nastavnici i drugi odgojno-obrazovni djelatnici imaju
klju¢nu ulogu u razvoju digitalnih vjestina i kompetencija mladih.

Zbog toga smo osnovali stru¢nu skupinu Komisije koja je izradila ove
smjernice. Okupili smo razne stru¢njake iz akademske zajednice,

novinarstva, radiotelevizije, civilnog drustva i tehnoloskih poduzeca te
obrazovanja i osposabljavanja opcenito kako bismo iskoristili njihovo bogato
znanje i iskustvo iz prve ruke.

Clanovi strucne skupine svoju su predanost i strast pretocili u stranice koje
su pred vama. Zamisljeno je da se ove smjernice koriste u utionicama cijele
Europe i inspiriraju nastavnu praksu.

lako su ove smjernice nove, nismo krenuli od nule jer su promicanje digitalne
pismenosti i suzbijanje dezinformacija visoko na popisu prioriteta politickog
programa EU-a. U praksi to vidimo iz provedbe akcijskog plana za borbu
protiv dezinformiranja, akcijskog plana za europsku demokraciju, Akta o
digitalnim uslugama i aZurirane strategije ,Bolji internet za djecu” (BIK+).
Isto tako, u podrucju obrazovanja i osposobljavanja nastavljamo podupirati
stru¢no znanje koje dolazi do izraZaja u okviru programa Erasmus+,
Europskih snaga solidarnosti i eTwinninga. Nadogradnja tog rada osnova je
nasih nastojanja da uspostavimo europski prostor obrazovanja.

Medutim, ocito je da postoji i potreba da se poveca uloga obrazovanja
i osposobljavanja u promicanju digitalne pismenosti i suzbijanju
dezinformacija. Moja je namjera da u ovim smjernicama uciteljima,
nastavnicima i drugim odgojno-obrazovnim djelatnicima predstavimo
ciljeve ucenja, pedagoske pristupe i prakti¢ne aktivnosti na jednome
mjestu, pridajuci posebnu pozornost metodama koje su se u nastavi
pokazale uspjesnima i novim idejama za inspiraciju uciteljima, nastavnicima
i mladima.
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Godina 2022. proglasena je Europskom godinom mladih. Upravo teznje
i nade mladih za buducnost inspiriraju mene i moj tim da kontinuirano
radimo na politikama koje ¢e donijeti pozitivhe promjene.

Smjernice su dopunjene Zavrsnim izvjes¢em stru¢ne skupine, u kojem
se istiCu vazna saznanja stecena tijekom rada na Smjernicama, kljucne
inicijative na razini EU-a i drZzava ¢lanica te pregled postojecih okvira.

Htjela bih najtoplije zahvaliti stru¢njacima iz ove skupine kaji su ovu ideju
proveli u djelo.

0

Ove su smjernice tek etapa duljeg putovanja i nas rad s njima ne zavrsava.
Dio su procesa koji ¢e Komisiji posluZiti kao temelj za promisljanje o reakciji
na pojavu dezinformacija.

Pozivam vas da nam se pridruZite na tom putovanju.

e

Mariya Gabriel
Povjerenica Europske komisije za inovacije,
istraZivanje, kulturu, obrazovanje i mlade


https://data.europa.eu/doi/10.2766/283100
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Promicanje digitalne pismenosti i suzbijanje dezinformacija u ucionicama i Skolama nikad nije bilo toliko
vazno kao danas. UCitelji/nastavnici/drugi odgojno-obrazovni djelatnici i ucenici, neovisno o skolskoj
razini ili vrsti Skole, moraju se snalaziti u sve slozenijem internetskom okruzenju, u kojem nikad prije
nije bilo toliko materijala za ¢itanje, slusanje i gledanje.

To otvara nove mogucnosti za pronalazenje informacija i komunikaciju s
drugima u Skolskom okruzeniju, ali i izvan njega. Digitalni svijet sve je vazniji
za ucenje i poutavanje. U podrugjima u kojima su nekad postojali samo

udZzbenici i tiskani materijali, a ucenje je bilo relativno lokalno, danas se ini
da nam je cijeli svijet nadohvat ruke.

Kao ucitelji, nastavnici i drugi odgojno-obrazovni djelatnici imate vaznu
ulogu da pomognete mladima da steknu kompetencije koje su im potrebne
kako bi bili spremni cijeli Zivot uciti u svijetu koji se sve vise digitalizira.
Digitalne kompetencije ulaznica su u svijet neusporedivih moguc¢nosti za
ucenje, a digitalne tehnologije utjecat ¢e na sve nastavne predmete, kao i
na sve vise aspekata poslovnog i privatnog Zivota. Ovladavanje digitalnim
vjestinama i kompetencijama vasim ¢e ucenicima pomoci da postanu
aktivni gradani 21. stoljeca. Rijec je o kompetencijama koje se stjecu, a s
ovim ¢ete smjernicama pomoci svojim ucenicimat da ih steknu.

Informacije koje dopiru u ucionice i domove vasih u¢enika potjecu od
raznih autora i iz raznih izvora, od kojih svaki ima svoje stajaliste, a u nekim
slu¢ajevima i odredenu namjeru. Buduci da se medijsko i informacijsko
okruZenje stalno mijenja, ucenici moraju nauciti kako da uz pomoc digitalnin
tehnologija bolje pristupaju informacijama, upravljaju njima, razumiju ih

i integriraju, prenose, procjenjuju, stvaraju i Sire na siguran i odgovoran
nacin. U ovim se smjernicama te sposobnosti zajedno nazivaju digitalna
pismenost, a vi kao ucitelji/nastavnici/drugi odgojno-obrazovni djelatnici
imate vazan zadatak: pomoc¢i uc¢enicima da postanu digitalno pismeni.

Digitalni svijet koji se neprestano Siri nudi brojne mogucnosti, ali s njegovim
razvojem pojavljuju se i brojni izazovi i rizici. Neto¢ne informacije koje su se
namjerno ili nenamjerno Sirile za vrijeme pandemije bolesti COVID-19 i ruske
invazije na Ukrajinu u veljaci 2022. podsijetile su nas na to koliko ranjive
demokracije mogu biti u digitalnom dobu. Zdrave demokracije ovise o
otvorenim raspravama, sudjelovanju javnosti i sustavu provjera i ravnoteze,
ali mogu ih ugroziti izvori informacija koji su kompromitirani zlonamjernim
i (nenamjerno) pogresnim informacijama te dezinformacijama. U ovim se
smjernicama prije svega bavimo dezinformacijama, odnosno dokazivo
laZnim ili obmanijuju¢im informacijama koje su smisljene, iznesene i Sire
se radi stjecanja ekonomske Kkoristi ili namjernog zavaravanja javnosti te
mogu naskoditi javnom interesu. Medutim, mnogi prijedlozi koji se odnose
na to kako pomodi ucenicima da razumiju fenomen dezinformacija i
dinamiku koja ih okruZuje mogu se jednako primijeniti i na (nenamjerno)
pogresne informacije.

|

LU ovim smjernicama pojam ,ucenik” obuhvaca ucenike u osnovnoskolskom i srednjoskolskom obrazovanju.
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3. Primjena Smjernica u

obrazovanju i osposobljavanju

Ove smjemice donose konkretne i praktine savjete za ucitelje, nastavnike i druge odgojno-obrazovne
djelatnike. Medutim, one niSta ne propisuju i ne sadrzavaju aksiome, vec sluze kao praktitna potpora
pouCavanju u ucionicama i slicnim obrazovnim okruzenjima.

U njima moZete pronaci jasna objasnjenja tehnickih koncepata, vjezbe za
provjeru cinjenica, savjete kako potaknuti dobre navike na internetu i nacine
za vrednovanje ucenika.

Buduci da se tehnologija brzo mijenja i stalno se pojavljuju nove mogucnosti
digitalne komunikacije i medija, izrada smjernica za promicanje digitalne
pismenosti i suzbijanje dezinformacija nije lak zadatak. U ovim smjernicama
necete pronaci rjesenja svih problema na koje biste mogli nai¢i u ucionici, ali
one svakako pridonose sljedecim ciljevima u obrazovanju i osposobljavanju:

1. pruZanje uvida i korisnog znanja o dinamici i manifestacijama
dezinformacija te glavnim obiljeZjima vjerodostojnih informacija

2. razumijevanje kako se moZe postici digitalna pismenost

3. dijeljenje informacija o kritickom i odgovornom koristenju
digitalnih tehnologija

4. pruZanje uvida u nacin na koji se mogu vrednovati ucenicke
kompetencije u podrucju digitalne pismenosti.

Kako bi se ostvarili ti ciljevi, sljedeci odjeljci Smjernica strukturirani su kako
je opisano u nastavku.

4. odjeljak ,Definicije klju¢nih pojmova” donosi popis definicija najvaznijin
pojmova povezanih s digitalnom pismenoscu i dezinformacijama.

5. odjeljak ,Stvaranje povolinog okruZenja” upucuje vas kako ucionice
i Skole bolje pripremiti za suzbijanje dezinformacija i poticanje digitalne
pismenosti. Takve smjernice, koje se temelje na aktualnim rezultatima
istraZivanja i povratnim informacijama od ucitelja, nastavnika i drugih
odgojno-obrazovnih djelatnika, odnose se, primjerice, na njihovu ulogu i
ulogu ucenika, stvaranje sigurnog i poticajnog okruZenja za ucenje itd.

Jesu li ove
informacije toéne?
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U 6. odjeljku ,/zgradnja kompetencija u podrucju digitalne pismenosti
u ucionici i skoli: odgajanje digitalnih gradana” razmatraju se konkretne
prepreke, ciljevi uCenja i poticajna praksa povezana s tim temama. Tu cete
pronaci savjete za djelotvorno promicanje digitalne pismenosti.

U 7. odjeljku ,Dezinformacije: o Cemu je rijec?” razmatraju se razlicite
dimenzije dezinformacija i daju savjeti o tome kako se najbolje s njima nositi.

U 8. odjeljku ,Vrednovanje i evaluacija digitalne pismenosti u skoli i
ucionici: konkretne smjernice za ucitelje, nastavnike i druge odgojno-
obrazovne djelatnike” obraduju se pitanja o kojima sigurno svi oni
razmisljaju — kako vrednovati ucenike. Tu se nalaze smjernice o tome kako
se moze vrednovati digitalna pismenost uc¢enika, a kako ocijeniti inicijative
za digitalnu pismenost koje provodi vasa skola.

U ovim smjernicama naici cete na okvire u boji koji sluze za lakse citanje.
U zelenim okvirima nalaze se prakti¢ni savjeti za poucavanje i ucenje,
u plavima su planovi aktivnosti za vasu nastavu, crveni sadrzavaju
upozorenja, a u narancastima cete pronaci druge korisne informacije.
Imajte na umu da upozorenja ne znace da predlaZzemo izbjegavanje
odredenih tema, vec da bi one mogle biti zahtjevnije i traziti vise pripreme
za nastavu.

Komu su namijenjene ove smjernice?

Smijernice su namijenjene utiteljima, nastavnicima i drugim odgojno-
obrazovnim djelatnicima, prije svega onima koji rade u osnovnim i srednjim
Skolama. Kad je to moguce, u Smjernicama se odvojeno navode savjeti
za odgovarajuce razne. U mnogim sluc¢ajevima mozda cete ih morati
prilagoditi svojim osobnim okolnostima. Izraze ,drugi odgojno-obrazovni
djelatnici” i ,u¢ionica” karistimo u Sirem smislu. Neki sadrZaji mogu biti
korisni i roditeljima? i/ili ¢lanovima zajednice te se mogu primijeniti i na
ucenje u neformalnom i informalnom okruzenju.

Smijernice su sastavljene tako da ih mozete koristiti u samostalnom radu,
ali i u suradniji s kolegama i drugim skolskim osobljem, kao 5to su Skolski
psiholozi, (Skolski) knjiznicari i Skolski socijalni radnici, sto moze biti korisno
i povecati utinak vaseg rada. Ukljucivanje Skolskog rukovodstva, roditelja,
medijskih djelatnika, civilnog drustva i zajednice takoder moZe obogatiti
rad koji se odvija u skoli, a takvi pristupi preporucuju se na vise mjesta
u Smjernicama.

Naposljetku, nadamo se da ¢e ove smjernice biti korisne i da ¢e vam
pomodi u svakodnevnom radu i odgajanju nove generacije informiranih,
samosvjesnih i angaziranih europskih digitalnih gradana.

2 Pojam ,roditelji” u ovom dokumentu ukljucuje i druge skrbnike.



| PROMICANJU DIGITALNE PISMENOSTI PUTEM OBRAZOVANJA | OSPOSOBLJAVANJA 11

4. Definicije

kljucnih pojmova

Brojni se pojmovi koriste kako bi se opisalo sve ono s ¢ime se ljudi susrecu na internetu. Korisno
je zastati i prouciti neke od tih pojmova i bolje shvatiti njihovo znacenje. Odgojno-obrazovnim
djelatnicima to bi znanje moglo dobro dodi u raspravama s kolegama, ucenicima i zajednicom.
Sljedece definicije preuzete su prvenstveno iz medunarodnih politickin dokumenata i okvira, ali su

skracene radi lakseq Citanja.

Algoritmi: kad je rije¢ o digitalnim platformama, algoritmi prije svega
sluze za odabir sadrZaja koji ¢e se prikazati karisnicima na temelju
relevantnosti i preferencija.

Umjetna inteligencija (sustavi umjetne inteligencije): racunalni
ili strojni softver programiran za obavljanje zadataka za koje se obi¢no
podrazumijeva ljudska inteligencija, npr. ucenje ili rasudivanje.

Bot: autonomni program na internetu koji komunicira s korisnicima i
izvrsava unaprijed definirane zadatke.

Cheapfakes (laZni sadrZaji niske razine tehnoloSke produkcije):
manipulacija medijskim sadrZajem koji je promijenjen konvencionalnom,
relativno jeftinom tehnologijom (npr. zamjena lica (face swapping)).

Gradansko novinarstvo: novinarstvo kad se njime bave osobe koje
nisu profesionalni novinari, koje objavljuju informacije na internetskim
stranicama, blogovima i drustvenim medijima.

Mamilica: sadrZaji ¢ija je glavna svrha privuci pozornost i potaknuti
posjetitelje da kliknu na poveznicu koja ¢e ih odvesti do drugih sadrZaja.

Razotkrivanje: potencijalna reakcija na stvaranje i Sirenje dezinformacija.
Cilj joj je ispraviti objavljene informacije i objasniti prvobitno lazno
predstavljene informacije.

Deepfakes (laZni sadrZaji visoke razine tehnoloske produkcije):
slike, videozapisi ili audiozapisi ljudi ili dogadaja koji se zapravo nisu dogodili
i koje je Cesto nemoguce razlikovati od stvarnih. Takve sadrZaje, koji su
sofisticiraniji od cheapfakea, nacelno generira umjetna inteligencija.

Digitalno gradanstvo: sposobnost aktivnog, kontinuiranog i odgovornog
sudjelovanja u digitalnim okruZenjima (lokalnim, nacionalnim, globalnim,
internetskim) na svim razinama (politickoj, gospodarskoj, socijalnoj,
kulturnoj i interkulturnoy).

Digitalni otisak: podatkovni trag koji ostavljaju osobe koje koriste
internet, npr. posjecene internetske stranice, poslane e-poruke i druge
informacije koje korisnici dijele s drugim osobama. MoZe posluZiti za
pracenje aktivnosti pojedinca i njegovih uredaja na internetu.

Digitalna pismenost: sposobnost sigurnog i primjerenog pristupa
informacijama, 5to obuhvaca svaki oblik upravljanja, razumijevanja,
integriranja, prenosenja, procjenjivanja, stvaranja, sirenja i objavljivanja
informacija digitalnim tehnologijama. Obuhvaca kompetencije koje se cesto
nazivaju informacijska i medijska pismenost, racunalna pismenost i IT ili IKT
pismenost. Digitalna pismenost ukljucuje dimenziju aktivnog i gradanskog
sudjelovanja u digitalnom svijetu i promice aktivno gradanstvo.

Digitalna pedagogija: koriStenje inovativnih digitalnih alata i
konceptualnih pristupa. Podupire prilagodljivo i personalizirano ucenje
i doprinosi osmisljavanju novih kreativnih natina ucenja, obogacivanju
iskustava ucenja i poboljsanju ishoda ucenja. Treba napomenuti da se
u okviru koncepta digitalne pedagogije potice otvoreno obrazovanje,
ukljucujuci otvorene obrazovne sadrZaje.

Dezinformacije: dokazivo lazne ili obmanjujuce prikazane informacije
koje su smisljene, iznesene i prosirene radi stjecanja ekonomske koristi ili
namjernog zavaravanja javnosti i mogu naskoditi javnom interesu.

Eho komore: okruZenja u kojima se misljenje, politicko opredjeljenje ili
vjerovanje korisnika o odredenoj temi pojacava zbog ucestale interakcije
s istomisljenicima ili izvorima koji zastupaju sli¢tna uvjerenja i ideologije.

Provjera €injenica: postupak provjere istinitosti informacije.

Filtar-mjehurié: situacija u kojoj osoba Cuje ili vidi samo vijesti i
informacije koje podrzavaju njezina uvjerenja i preferencije. Taj se efekt
moZe pojacati na internetu zbog stranica koje osobe prate ili posjecuju i
zbog algoritama koji im prikazuju sadrZaje na temelju njihovih prethodnih
ponasanja, preferencija i postavki na internetu.

Zlonamjerne informacije (malinformacije): cinjeni¢no tocne
informacije koje se koriste ili prikazuju na Stetan ili zlonamjeran nacin.

Medijska i informacijska pismenost: sposobnost razumijevanja
informacija za javno dobro, sposobnost krititkog sagledavanja informacija,
medija i digitalne komunikacije radi sudjelovanja u ostvarivanju ciljeva
odrZivog razvoja te sposobnost ostvarivanja svih prednosti temeljnih
ljudskih prava.



12 SMJERNICE ZA UCITELJE, NASTAVNIKE | DRUGE ODGOJNO-OBRAZOVNE DJELATNIKE O SUZBIJANJU DEZINFORMACIJA

Medijska pismenost: sposobnost pristupa medijima, razumijevanja
i kritickog vrednovanja razlicitin aspekata medija i medijskog sadrzaja i
ostvarivanja komunikacije u razli¢itim kontekstima.

Mem: slika, video, komad teksta itd. obicno humoristi¢ne prirode koji
korisnici na internetu mogu brzo kopirati i podijeliti s drugima, cesto s
manjim varijacijama.

(Nenamjerno) pogresne informacije (misinformacije): provjereno
laZne informacije koje se objavljuju bez namjere da se nekoga obmane.
Cesto ih se dijeli jer korisnik vjeruje da su istinite.

Phishing (krada identiteta laZnim predstavljanjem u
elektroni€koj komunikaciji: napad u obliku navodenja osobe da otkrije
osobne podatke, npr. brojeve kreditnih kartica, bankovne podatke ili lozinke,
na interetskim stranicama koje se predstavljaju kao legitimne. Cilj takvog
napada je krada identiteta ili novca.

Sto to znadi?

Prepoznavanje: opovrgavanje uvjerljivog laznog argumenta prije nego
Sto se prosiri.

Izvor: polazna tocka ili podrijetlo neke informacije.

Trol: osoba koja objavljivanjem provokativnih, frivalnih ili neutemeljenih

tvornice trolova su institucionalizirana skupina internetskih trolova koja se
nastoji uplitati u politicka misljenja i donosenje odluka.

Provjera: postupak kojim se utvrduje jesu li stranice, adrese, racuni ili
informacije vjerodostojni i stvarni.
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5. Stvaranje povoljnog okruZenja

Ovaj odjeljak donosi savjete o tome kako stvoriti okruzenje za ucenje koje ucenicima pomaze da
postanu digitalno pismeni i razviju kompetencije potrebne za otpornost na (nenamjerno) pogresne i
zlonamijerne informacije, a posebno na dezinformacije.

Namijenjen je utiteljima, nastavnicima i drugim odgojno-obrazovnim
djelatnicima te obuhvaca razlitite skolske razine (npr. osnovne i srednje
Skole). Ovdje cete pronaci savjete i smjernice o tome kako savladati izazove
na koje moZete naici kao ucitelj, nastavnik ili drugi odgojno-obrazovni
djelatnik te razlicite planove aktivnosti koji vam mogu posluZiti kao
inspiracija u nastavi. Ponudeni savjeti odnose se na tri trenutka u odgojno-
obrazovnom ciklusu — prije, tijekom i nakon aktivnosti u u€ionici.

Poucavanje i u€enje u digitalnom
Skolskom okruZenju

Prije svega je vaZno naglasiti da ne morate biti tehnoloski stru¢njak kako
biste u¢enicima pomogli da postanu digitalno pismeni. Bez obzira na
tehnologiju koja vam je dostupna u ucionici, svoje utenike moZete ukljuciti
u Siru raspravu o brojnim mogu¢nostima i rizicima povezanima s digitalnim
svijetom te koristima procjene vjerodostojnosti informacija s kojima
se susrecu.

Kao i za svako djelotvorno poucavanje vazno je stvoriti sigurno okruzenje
u kojem ucenici mogu izraziti svoje misljenje i aktivno uciti. U¢enici cijene
kad ih uvazavaju njihovi vrsnjaci i ucitelji te su zahvalni kad ih se potice
da postanu pismeniji u digitalnom svijetu, s kojim su vjerojatno vec¢ dobro
upoznati. Taj digitalni svijet moZe im omoguciti da pristupe velikom broju
informacija i razlicitim misljenjima o nekoj temi te da u komunikaciji prelaze
geografske, jezitne, kulturne i vjerske granice. Medutim, uglavnom im
nedostaje kompetencija i iskustva da bi u potpunosti iskoristili sve 5to se
nudi i prepoznali potencijalne prijetnje.

Sigurno imate repertoar pristupa koje koristite kad s u¢enicima radite na
zahtjevnijim, ponekad i kontroverznim temama. U ekviru 1 prikazani su
neki pedagoski pristupi s kojima moZda jos niste upoznati, a pokazali su se
korisnima u podru¢ju digitalne pismenosti.

Okvir 1: Pouéavanje i uéenje u digitalnom $kolskom

okruZenju — korisni pristupi

Sljededi pristupi poucavanju i u¢enju dobro su uhodani i mogu vam
posluZiti kao inspiracija u nastavi.

Spiralni kurikulum. Svaki predmet, pa tako i digitalna
pismenost, moZe se poucavati u bilo kojoj Skolskoj dobi ako se
pristup primjereno prilagodi. Ovo je pristup u kojem se kljucni
koncepti predstavljaju u vise navrata tijekom procesa ucenja,
pri ¢emu se povecava razina sloZenosti ili se pokazuju razlicite
primjene. Takav pristup omogucuije ranije uvodenje koncepata koji
su obicno predvideni za kasnije.

Obrnuta uéionica. Strategija kombiniranog ucenja koju vode
sami ucenici, a kojom se povecava sudjelovanje i u¢enje ucenika
putem medija, u ucionici i izvan nje. UCenici Cesto prolaze kroz
gradivo kod kuce, a u ucionici rade na rjeSavanju problema.

Kombinirano pouéavanje. Pandemija bolesti COVID-19
bila je veliki povod tome da se vise nastave odrzava na daljinu.
Kombinirano ucenje ima potencijal za djelotvorno kombiniranje
nastave uZivo i putem interneta u jedno kohezivno iskustvo.

U€enje kroz praksu. U obrazovanju je to pristup koji se temelji
na ideji da u¢imo vise kad stvarno izvodimo neku aktivnost.
Uéenje koje se temelji na igri i igrifikacija. Rijec je o primjeni
strategija igara (igrifikacija) ili koristenju igara na internetu i izvan
njega (ucenje koje se temelji na igri) kako bi se u¢enje poboljsalo i
postalo privlacnije. Dobar su primjer edukativne igre za informiranje
0 medijskoj pristranosti.
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Digitalni alati u¢enicima obi¢no omogucuju relativno visok stupan;j
slobode kad, na primjer, koriste digitalne uredaje za pristup aplikacijama,
komunikaciju na drustvenim mreZama ili pretraZivanje interneta. Zbog te
slobode ujedno imaju pristup golemoj kolicini informacija, 5to je korisno
za njihovo obrazovanje. Medutim, zbog toga se isto tako mogu upustiti u
trivijalno, neprimjereno i potencijalno opasno digitalno ponasanje. Stoga
je najvaznije da im vi kao ucitelj, nastavnik ili drugi odgojno-obrazovni
djelatnik pomognete da se odmaknu od Stetnog ponasanja na internetu
te steknu samosvijest i vjestine da to ucine samostalno.

Posebnu pozornost treba posvetiti razlicitosti u ucionici u smislu podrijetla,
misljenja i svjetonazora ucenika. To znaci da ¢e se ucenici unaprijed
upoznati s temom digitalnih mogucnosti i rizika te utvrditi temeljna pravila
za raspravu (npr. da se ne upustaju u osobne napade i da vlastita misljenja
izraZavaju u prvom licu)®. Dobro je biti upucen u stavove svojih ucenika (i
njihovih vrdnjaka) o odredenim temama prije nego Sto ih obradite u ucionici
te pritom imati na umu da se njihova misljenja mogu razlikovati i biti
raznovrsna. Nije loSe doznati i kojim su izvorima vijesti i informacija izloZeni
i koje drustvene mreZe koriste kojim medijima i internetskim platformama
pristupaju i Sto o njima misle. Da biste sve to saznali, mozda ¢e vam biti
potrebno malo umjesnosti i takti¢nosti, a odgovori ¢e ponekad morati
ostati anonimni. te pokusati procijeniti koliko su vec upoznati s postavkama
privatnosti, pravilima i propisima digitalne zajednice, znaju li 5to je zakonito,
a Sto nezakonito itd. (vidjeti i 8. odjeljak).

S obzirom na to da je vrlo vjerojatno da ¢e se ucenici na internetu susresti
s laZnim i potencijalno Stetnim informacijama, najbolje je da se pripremite
za razgovor s njima o informacijama koje bi oni, njinovi vrénjaci ili zajednica
mogli smatrati kontroverznima. To podrazumijeva spremnost na suocavanje
s emocijama i iracionalnim ponasanjem. Dobra ideja moglo bi biti i
odrZavanje opcenitije rasprave s ucenicima o tome 5to su nedavno vidjeli
u medijima, a moglo bi biti kontroverzno.

Razmislite o...

poticanju ucenika na redovito koristenje digitalnih alata kao dio ucenja
u razlicite svrhe

skracivanju vremena predavanja i koristenju vise interaktivnin metoda,
kao sto su Sokratova metoda ucenja, ucenje koje se temelji na
istraZivanju i rieSavanju problema te razne suradnicke i kooperativne
metode ucenja

tome da ozbiljno shvatite bojazni i tvrdnje svih uc¢enika te vodite racuna
0 postovanju njihovih stajalista
posebnim potrebama, brigama, prednostima i slabostima skupine

ucenika s kojima planirate raditi i iskoristite ih kao polaziSte za ucenje

tome da poucavanje temeljite na raznolikosti u skupini u smislu
podrijetla i misljenja ucenika jer ¢e to iskustvo obogatiti i vas i ucenike;
da odaberete metode rada koje isticu tu raznolikost

tome da s ucenicima razgovarate o privatnosti i pobrinete se da
razumiju Sto je ona i kako je zastititi jer je zastita osobnih podataka
vazan dio rasprava o digitalnoj pismenosti

tome da e ucenici trebati vaSu pomoc kako bi pronasli vjerodostojne
informacije na internetu, ali i da sami trebaju steci takve vjestine

tome da mladi ljudi najbolje uce jedni od drugih; strategije uzajamnog
ucenja mogu biti djelotvorne u cijelom spektru obrazovanja, pa tako i
u podrugju digitalnih tehnologija, Sto znati da vi kao ucitelj ili nastavnik
preuzimate ulogu pomagaca; za uzajamno ucenje potrebno je vase
vodstvo kao ucitelja ili nastavnika

tome da mladi vecinu svojih navika koristenja interneta steknu u ranoj
dobi kod kuce

koristenju aktualnih dogadanja na lokalnoj ili globalnoj razini kao
povod za aktivnosti jer su ucenici zainteresiraniji i motiviraniji 5to su im
informacije blize

tome kako odabrati pravi kontekst, okvir i pristup za svoj razredni
odjel i kako uabli¢iti temu te koliko su ucenici unaprijed motivirani; neki
adolescenti nerado sudjeluju u raspravama o kontroverznim drustvenim
i politickim pitanjima

najprimjerenijim pravilima za svaki razredni odjel jer ne moraju sva
pravila funkcionirati u svim skupinama; ako mozete, pravila odredite
zajedno s ucenicima jer na taj nacin oni preuzimaju odgovornost i to ih
potice na sudjelovanje

dijeljenju svojih ideja i raspravljanju o njima s drugim uciteljima,
nastavnicima i ostalim odgojno-obrazovnim djelatnicima.

3 Koristenjem izraza kao Sto su: ,mislim da..”, ,vjerujem da..”, ,smatram da..”, ,slazem se da..”.
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aktivnosti u Skoli i u€ionici

Kako bi se pri poutavanju o digitalnoj pismenosti i otpornosti na Kontroverzne teme Cesto su vrlo korisne za raspravu s
dezinformacije promicala pozitivna iskustva ucenja i izbjegli neZeljeni ishodi, ucenicima, posebno kad se odnose na dezinformacie, ali mogu
kao 5to su sukobi i polarizacija, bilo bi dobro da prije, tijekom i nakon nastave zahtijevati vise viemena i opreza. Neki su primjeri:

razmislite o sljedecem. . COVID-19i gjepiva

- ruska invazija na Ukrajinu
Savjet 1: Uklju€ivanje uéenika
-+ nepravda u proslosti i sadasnjosti

Ako bi s nekim ucenicima moglo biti teZe raditi, razmislite o tome

da ih ukljucite u pripremu aktivnosti i dodijelite im neke zadatke A
ili odgovornosti. MoZda e vas pozitivno iznenaditi. *  pitanja povezana s rodom i seksualnom raznolikos¢u

zlocin i kazna

migracije, manjine, rasizam i religija
klimatske promjene i globalno zagrijavanje

kolonijalizam, ropstvo, antisemitizam,

Savjet 2: Ukljuéivanje roditelja negiranje holokausta o

osjetljive nacionalne teme.

Koliko ¢e se roditelji angaZzirati ovisi o nizu faktora.
Dobar trenutak za uspostavljanje komunikacije s njima
moZe biti prvi roditeljski sastanak u skolskoj godini jer na
njega obitno dode vecina roditelja. Ako roditelji ne Zele
sudjelovati, vazno je imati potporu drugih djelatnika skole,
primjerice ravnatelja.

(1]

Prije aktivnosti
Ukljucivanje skolskih dionika

==

Razmislite o...

tome da prije obrade osjetljive ili kontroverzne teme svoje planove
raspravite s rukovodstvom skole

tome da uspostavite komunikaciju s roditeljima putem utvrdenih
kanala za komunikaciju izmedu skole i roditelja i, ako je izvedivo,
zajedno se pripremite za razgovor o politickim ili osjetljivim pitanjima
povezanima s internetskim svijetom koja neizbjeZzno mogu dovesti do
rasprava u domovima ucenika (vidjeti savjet 2)

suradniji sa skolskim psihologom ili skolskim socijalnim radnikom u
slucaju potrebe za stru¢nom potporom (npr. ako ucenici jedni druge
vrijedaju ili ih neka tema posebno uzrujava).
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Upoznajte pravila igre u podruéju
digitalne pismenosti

Za pocetak bi bilo dobro da se informirate o medijskim navikama zajednice
u kojoj se skola nalazi jer bi vam to moglo omoguciti da iskoristite
vec postojece obrasce. To moZete postici aktivnim sudjelovanjem u
dogadanjima koja organiziraju Skola i zajednica, pracenjem lokalnih i drugih
popularnih medija te razgovorima s kolegama, roditeljima i u¢enicima.
Odredene podskupine zajednica mogle bi imati radikalna misljenja (unutar
skupine) koja neki ucenici mogu neocekivano izraziti u utionici. Dobro je biti
svjestan tih osjetljivosti.

lako je podrugje digitalne pismenosti prilicno novo, posljednjih godina
pokrenute su mnoge inicijative koje vam mogu koristiti u nastavi i obogatiti
ucenje. Na primjer:

Postoje medunarodne mreZe ucitelja, nastavnika i drugih odgojno-
obrazovnih djelatnika koji su zainteresirani i imaju iskustva u
poucavanju o digitalnoj pismenosti i suzbijanju dezinformacija.
Obitno su besplatne i dovoljno je samo kliknuti na poveznicu da
biste im pristupili.

Medunarodne organizacije kao 5to su Europska komisija, UNESCO,
OECD, Vijece Europe, Medunarodna telekomunikacijska unija (ITU),
UNICEF i medijski sindikati priredile su resurse, mreZe i smjernice koje
mogu doprinijeti vasem radu.

Razne nacionalne i lokalne inicijative ukljucuju profesionalne novinare
i novinarske organizacije, a neki lokalni novinari mozda ve¢ sudjeluju
u njima. Na mnoge takve organizacije i inicijative upucuje se u
izviescu koje je sastavljeno kao dopuna ovim smjernicama, posebno
u njegovim prilozima.

MoZda bi bilo dobro da istraZite kako lokalna ili nacionalna vlada
moZe poduprijeti digitalnu pismenost utenika, kao i aktivnosti i
programe organizacija civilnog drustva.

Lokalne knjiznice angaZirale su se u tom podrucju i mogu vam
pomoci da uvedete aktivnosti u zajednicu.

Okvir 2: Uklju€ivanje vanjskih dionika, kao $to su
profesionalni novinari, nevladine organizacije, pripadnici

akademske zajednice i platforme — moguée prednosti i
nedostaci, odnosno rizici za Skole te uéitelje, nastavnike
i druge odgojno-obrazovne djelatnike

Digitalnu pismenost ne morate poucavati samostalno, vec¢ u
nastavu moZete ukljuciti virtualne i/ili fizicke programe trecih
strana (npr. organizacija civilnog drustva).

Mogucée prednosti:
vanjski dionici mogu donijeti dodatno znanje i stru¢nost

vanjski dionici u¢iteljima, nastavnicima i drugim odgojno-
obrazovnim djelatnicima nude moguc¢nosti za izgradnju mreZa
sa strucnjacima

vanjski dionici ¢esto imaju mnogo iskustva u radu sa Skolama

vanjski dionici donose prakticno iskustvo s terena koje se
temelji na dokazima

akademska zajednica i sveucilista imaju iskustva
s procjenjivanjem ,5to funkcionira” i ,zasto”

ukljucivanje vanjskih dionika moZe biti zanimljivo u¢enicima.
Moguéi nedostaci ili rizici:

dodatna administracija, npr. povezana s logistikom i
pristankom uprave skola i drugih

mozZe se smanijiti fleksibilnost planiranja
mogu nastati dodatni troskovi

trece strane mogu pokusati iskoristiti pristup za promicanje
komercijalnih ili politickih interesa ili za prikupljanje podataka.

Isto tako moZete pretraziti internet i saznati koje su vrste
organizacija priredile resurse za Skole i poucavanje.
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Razmislite o...

povezivanju Skolskih aktivnosti s glavnim medunarodnim i
nacionalnim mreZama i dogadanjima; na medunarodnoj razini to

mogu biti Dan sigurnijeg interneta (svake veljate), Medunarodni dan

provjere Cinjenica (2. travnja) ili informativne kampanje (Europski
tjiedan medijske pismenosti, UNESCO-ov Tjedan globalnih medija i
informacijske pismenosti). MreZa eTwinning omogucuje uciteljima,
nastavnicima, drugim odgojno-obrazovnim djelatnicima i Skolama
da se poveZu s kolegama iz cijele Europe. Njezina je tema 2021.

bila ,Medijska pismenost i dezinformacije”, a zaokruZena je velikom

konferencijom i priru¢nikom mreZe eTwinning s primjerima dobre
prakse iz tog podrucja

tome da potrazite lokalne, nacionalne i/ili medunarodne izvore
financiranja za svoje inicijative; na europskoj razini to ukljucuje
program Erasmus+ i Europske snage solidarnosti.

Savjet 3: Obradivanje kontroverznih tema

Obradivanje kontroverznih tema moZe obogatiti ucenje i potaknuti
kriticko misljenje. Koje teme smatrate najkontroverznijima za
poutavanje u razrednom odjelu? Sto o tome misle vasi kolege? Koja
su njihova iskustva poucavanja o kontroverznim temama? MoZete
li razmijenjivati korisne materijale? Mogu li se aktivnosti prosiriti
tako da se zajednicki obraduju u nekoliko Skolskih predmeta?
MoZete li pozvati ,stru¢njake” da u ucionici ili na skupovima odrze
predavanje (osobno ili na daljinu)?

Vi sami najbolje moZete pracijeniti trebaju li vase rasprave u
razredu biti jednostavne ili od svojih ucenika moZete zahtijevati
dublje i detaljnije promisljanje. To ujedno ovisi i o dobi ucenika i
vasem prethodnom iskustvu u obradi kontroverznih tema.

Kad se raspravlja o kontroverznim temama, ponekad je
bolje krenuti od manje kontroverznih pa postupno prijeci na
kontroverznije. Tako cete vidjeti kako ucenici reagiraju i jesu i

aktivnosti 12 o teorijama zavjere).

Interaktivne metode mogu vam pomoci da stvorite atmosferu u
kojoj ¢e se vas razredni odjel osjecati ugodno kad raspravljate o
kontroverznim temama. To mogu biti tiha rasprava, ljestvice za
izraZavanje stavova, aktivno slusanje, rasprave u unutarnjem krugu
(engl. fishbowl), sloZzena poduka, igranje uloga i suradnicko ucenje.
Takve metode ujedno pridonose ukljucivanju ucenika kojima bi
inace moglo biti dosadno ili bi mogli biti nezainteresirani.

Stvaranje poticajne atmosfere za u€enje u ucionici

=

Razmislite o...

tome da se upoznate s potencijalnim psihosocijalnim motivima
ucenika za neslaganje, pitanjima na koje su ucenici i zajednica
osjetljivi i polarizacijom drustva te ujedno preispitajte vlastiti stav,
osjecaje i osjetljivost

tome da prije rasprave o temi od ucenika prikupite pocetne ideje i
misljenja, Sto prema potrebi moZete uciniti anonimno

tome da bi u¢enike s kojima bi moglo biti teZe raditi bilo dobro ukljuciti
u pripremu sata i dodijeliti im neke konkretne zadatke

tome kako izgraditi povjerenje u razredu jer ono moZe biti presudno
da se u¢enici (i ucitelj ili nastavnik) osjecaju ugodnije u raspravi o
osjetljivim i kontroverznim temama; neki ucenici mogu smatrati da su
takve teme prikladne samo za raspravu unutar skupine (ucenika) i ne
Zele govoriti o tome pred drugima, pri ¢emu moZe pomoci izgradnja

uzajamnog povjerenja

tome da osjetljivije rasprave pokrenete tek nakon 5to se izgradi
razredna zajednica; o kontroverznim temama najbolje se raspravlja
u otvorenom okruzZenju u kojem ucenici osjecaju da su sigumi i da se
njihovo misljenje uvazava

tome da prvo zapocnete s vise vodenih i planiranih interakcija, a zatim
prijedete na manje planirane, ovisno o tijeku rada i razrednoj dinamici

tome da prvo zapocnete s aktivnostima jedan na jedan (ucitelj ili
nastavnik — ucenik; ucenik — ucenik), zatim prijedete na interakciju u
manjim skupinama, a tek onda na raspravu koja ukljucuje cijeli razred

tome da primijenite metodu ucenja usmjerenog na ucenika te tako
svoje ucenike potaknete na samostalnost i preuzimanje odgovornosti
za nauceno.
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Plan aktivnosti 1 —

Rad s dezinformacijama

Plan aktivnosti 2 — U€enje o
multiperspektivnosti iz viSe izvora

Sljedeca aktivnost moZe se provesti u jednom nastavnom satu
(45 minuta).

Motivacija (oko 5 minuta)

Na pocetku nastave pitajte svakog ucenika kako se danas
osjeca i pazljivo saslusajte njihove odgovore. Na odgovore
reagirajte neutralno i samo im zahvalite. Ostali ucenici slusaju
u tisini. Redoslijed kojim ucenicima postavljate pitanja neka
bude nasumican.

Uvod (oko 5 minuta)

Iznesite svoje misljenje ili osobno iskustvo povezano
s dezinformacijama ili se pozovite na neku vijest o
dezinformacijama. Taj kratki uvod nastavite pitanjem o
dezinformacijama, npr.: ,.5to mislite, koliko su te dezinformacije
ozbiljne?” ili ,Sto mislite, koji je cilj tih dezinformacija?”

Modelirana rasprava (oko 25 minuta)

Paodijelite ucenicima komadice papira. Dajte im minutu i pol da
napisu kratak odgovor na vase pitanje. Recite im da ce svoje
odgovore ¢itati naglas, a zatim nasumi¢no odaberite parove.
Neka prvi u¢enik iz para postavi pitanje drugom uceniku, a on
neka procita svoj odgovor. Nakon toga ucenici zamjenjuju uloge.
Nastavite prozivati parove dok se ne izredaju svi ucenici. Ako je
broj u¢enika neparan, budite dio jednog para. Ako vam preostane
jos vremena, pitajte ih za misljenje o aktivnosti.

Zakljuéivanje sata (oko 8 minuta)

Na kraju sata pitajte svakog ucenika je li $to naucio na satu.
Primijenite ista nacela kao i kod aktivnosti motiviranja.

Napomena: za ovu aktivnost trebat ¢e vam otprilike tri
nastavna sata (3 x 45 minuta).

Prvi nastavni sat: pronadite povijesni dogadaj koji se moZe tumaciti
na razli¢ite nacine, ovisno o uklju¢enim stranama. To mogu biti razni
ratovi za neovisnost, Americki gradanski rat, Prvi svjetski rat, sukob
u Sjevernoj Irskoj, ratovi na prostoru bivse Jugoslavije.

Predstavite ucenicima dva razlicita kratka prikaza sukoba (ili neka
ih sami pronadu na internetu). Neka svaka skupina na internetu
pronade 5 - 10 izvora s informacijama o sukobu — ako je moguce,
s razli¢itih strana (moZda ¢e im biti potrebna pomoc). Neka te izvore
ukratko predstave razredu, a potom ih usporedite.

Formulirajte izjavu kao 5to je sljedeca: ,Glavni uzrok sukoba bio je
neuspjeh X-a da ljudima koji Zive u Y-u osigura puna ljudska prava”.

Drugi nastavni sat: podijelite u¢enike u dvije skupine: jednu koja
se slaZe s izjavom, a drugu koja se ne slaze. Skupine je najlakse
oformiti tako da sami razmijestite pola u¢enika u jednu, a pola u
drugu skupinu.

Svaki ucenik zatim koristi 5 — 10 internetskih izvora koje je njegova
skupina pronasla kako bi iznio dva uvjerljiva argumenta u prilog
izjavi ili protiv nje. Ucenici prikupljaju i zapisuju svoje dokaze. Prvu
polovinu sata rade individualno, a zatim u manjim podskupinama
istomisljenika (4 — 6 osoba po skupini) s kojima dijele svoje
argumente. Svaka podskupina izraduje digitalni plakat sa svojih
pet glavnih argumenata.

Tredi nastavni sat: skupine doraduju svoje plakate i prezentiraju ih
ostatku razreda. Svi u€enici ocjenjuju svaki argument (ocjenom od
1 do 10) i raspravljaju o tome zasto su ih tako ocijenili, posebno na
temelju dokaza koje su pronasli u izvorima. Ocjenjivanje se moze
provesti i uz pomoc internetskih alata. Raspravite u novim malim
skupinama obje strane price i pokusajte odrediti kako najbolje
razumjeti tu kontroverznu temu. Razmislite o tome postaji li nacin za
integraciju argumenata i protuargumenata. Postoji li kompromisno
riesenje? Moze li se postici konsenzus?

Umjesto toga, ucenike se moze navesti na raspravu o toj temi
raznim metodama. To moZe biti (virtualna) Setnja galerijom,
Sokratova metoda, tradicionalna rasprava, fishbowl rasprava,
unakrsna ili akademska rasprava.

Napomena: kao ucitelj, nastavnik ili drugi odgojno-obrazovni
djelatnik za primjenu ovog pristupa morat cete podosta
usmijeravati ucenike.



Razmislite o....
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Za vrijeme aktivnosti

stvaranju i odrZzavanju otvorene, poticajne atmosfere u ucionici

nacinu na koji formulirate teme jer to moZete napraviti na razlicite
nacine kako bi bile relevantne za vase ucenike

vodenju osobnog dnevnika o reakcijama ucenika na vase poucavanje
o0 zahtjevnim i kontroverznim temama te ih potaknite da i sami vode
takve dnevnike u koje ¢e zapisivati svoja razmisljanja

pracenju emocionalnih reakcija u ucionici jer ¢e vam pomoci da
otkrijete na 5to su vasi ucenici posebno osjetljivi; neki od njih mogu
imati radikalna misljenja i nenadano ih izraziti u ucionici

tome da promatrate smatraju li se u€enici zatvorenom skupinom kojoj
odrasli ne pripadaju jer mladi i odrasli ponekad smatraju da pripadnici
druge skupine ,neprikladno” koriste digitalne medije i to mogu koristiti
kao osnovu za stvaranje negativnih stereotipa o drugoj skupini

pracenju u kojoj mjeri vase aktivnosti mogu dodatno pojacati osjecaj
pripadnosti skupini u odnosu na one koji joj ne pripadaju, i to izmedu
vas i ucenika te medu samim ucenicima

tome da 5to CeSce provjeravate kako se pojedini ucenici osjecaju,
posebno kad se odvijaju rasprave o kontroverznim temama i kad se
ucenici neprikladno ponasaju

tome da vodite svojim primjerom; ako vam to ne predstavlja problem,
iznesite neke osobne primjere o tome kako vi kao osoba (ili ucitelj,
nastavnik ili drugi odgojno-obrazovni djelatnik) razvijate svoju
digitalnu pismenost i/ili ste bili izloZeni dezinformacijama, a zatim
pozovite utenike da iznesu svoja iskustva

uspostavi ravnoteZe izmedu otvorene ucionice i sigurnog prostora;
u ozradju otvorene ucionice ucenici mogu reci to im je na umu i
slobodno dijeliti svoja stajalista i misljenja, ali pojedince ili skupinu
utenika mogle bi uvrijediti ili uznemiriti primjedbe drugih

pracenju cimbenika rizika, odnosno rizika od otudenja ucenika kad ih
se suoti s unaprijed stvorenim zaklju¢cima, mitovima i predrasudama;
neslaganja se mogu rjeSavati dijalogom, razdvajanjem misljenja od
osobe koja ih izraZava i uvodenjem u raspravu razlicitih perspektiva
koje se temelje na ¢injenicama.

Nakon aktivnosti

Razmislite o....

razgovoru s ucenicima o tome $to su naucili, u Cemu su uZivali, a u
¢emu bas i nisu

osmisljavanju novih aktivnosti koje se temelje na prethodnima i
aktivnom ukljucivanju ucenika u taj proces

tome da sa skolskim psihologom, uciteljima mentorima ili Skolskim
pedagogom razgovarate o reakcijama ucenika na satove na kojima su
se obradivale kontroverzne teme, ako ste vodili dnevnik o tome

odrZavanju prezentacija za druge razredne odjele ili Skole (moguce iu
virtualnom obliku)

formalnijem vrednovanju znanja i vjestina koje su stekli ucenici ifili
ocjenjivanju koristenih metoda ucenja i poucavanja (vidjeti odjeljak o
vrednovanju u Smjernicama).

Savjet 4: Pokazivanje empatije

Da bi okruzenje za ucenije bilo sigurno, ucenike koji priznaju da
vjeruju u odredene vrste dezinformacija, kao sto je prevladavajuca
teorija zavjere, bitno je ne ismijavati niti izolirati. Empatija moze
biti dobro polaziste jer ucenici riskiraju ako priznaju da vjeruju u
odredene vrste dezinformacija. Ako vam se to ¢ini primjerenim,
moZete priznati i neke vlastite naivnosti.

Ponekad pomaZe da ucenici prvo govore o ,nekome koga
poznaju...” kako bi priznanja bila manje osobna i kako bi bili manje
izloZeni kritikama vrsnjaka.

Savjet 5: Razgovor

Razgovarajte s ucenicima o njihovim razmisljanjima,
iskustvima i emocijama. Pitajte ih Sto su naucili i kako
bi to Sto su upravo naucili htjeli iskoristiti.
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6. Izgradnja kompetencija u podrucju

digitalne pismenosti u uc€ionici i Skoli:
odgajanje digitalnih gradana

Sto je digitalno gradanstvo i zasto je vazno?

Digitalni gradani...

posjeduju vjestine, karakteristike i ponasanja za sigurno, djelotvorno,
kriticko i odgovorno sudjelovanje u svijetu interneta

mogu iskoristiti prednosti i moguc¢nosti internetskog svijeta i biti
otporni na Stetna ponasanja

koriste digitalne tehnologije za aktivno sudjelovanje u gradanskom
Zivotu i socijalnu integraciju, suradnju s drugima i kreativnost u
ostvarivanju osobnih, drustvenih ili komercijalnih ciljeva

svjesni su najvaznijih vrijednosti judskih prava, koje su iste na
internetu i izvan njega (sloboda misljenja i izraZavanja, pravo na
privatnost, sudjelovanje, dostojanstvo itd.).

Digitalno gradanstvo skup je naucenih vjestina. U digitalnom drustvu,
kao i u drustvu ,izvan interneta”, postoje neki temeljni koncepti, alati i
kompetencije s kojima morate upoznati svoje ucenike da ih potaknete
na ucenje. Osim toga, ucenicima trebaju biti dostupni alati koji ¢e im biti
potrebni za razvoj kompetencija u podru¢ju digitalne pismenosti, a vi u tom
procesu imate vaznu ulogu.

Biti digitalno pismen znaci znati koristiti digitalne tehnologije za pristupanje
informacijama, upravljanje njima, njihovo razumijevanje, integraciju,
prenosenje, procjenu, stvaranje i sirenje, i to na siguran i prikladan
nacin. Digitalna pismenost u¢enicima ujedno moZe pomoci da aktivno
sudjeluju, uce, grade uspjesne karijere i socijalnu interakciju u danasnjem
drustvu. Digitalna pismenost kao takva preduvjet je za razvoj aktivnog i
samosvjesnog digitalnog gradanstva.

Vjerojatno ste primijetili da su vasi u€enici u razli¢itoj mijeri digitalno pismeni.
Neki moZda imaju poteskoca s Citanjem i pisanjem, ali su vrlo vjesti u
konzumiranju i proizvodnii digitalnog sadrZaja, kao &to je slanje glasovnih
biljeski ili fotografiranje. Drugi moZda imaju poteskoca s pristupom ili
koristenjem tehnologija, zbog ¢ega je teZe doprijeti do njih i komunicirati s
njima kad poucavate na daljinu.

Savjet 6: Igrifikacija i uéenje koje se temelji na igri

Igrifikacijom i u¢enjem koje se temelji na igri, ako su pravilno
osmisljeni, mogu se poboljsati odgojno-obrazovni ishodi.

Neke su njihove prednosti sljedece:

1. obi¢no nude one vrste ucenja koje odgovaraju danasnjem
digitalnom nacinu Zivota mladih

2. mogu dodatno motivirati, a pouc¢avanje i ucenje uciniti
zabavnim, kreativnim i inspirativnim

3. obicno su fleksibilni, prenosivi u bilo koji kontekst i prilicno se
lako mogu prilagoditi svakom Skolskom predmetu, @ mogu
se koristiti i za sloZzene teme koje se lakSe shvacaju kroz igru.

Razmislite o...

tome da od ucenika zatraZite da iznesu kako tehnologija i drustveni
mediji mogu potaknuti pozitivne promjene i stvoriti pozitivna
okruZenja u zajednici i drustvu u kojem Zive

razgovoru s ucenicima o vjestinama koje ¢e im trebati pri ulasku
na buduce trZiste rada; to moZe ukljucivati skup digitalnih vjestina
(kao Sto su razumijevanje digitalnog gospodarstva, programiranje,
razumijevanje algoritama, racunalno razmisljanje i druge digitalne
vjestine) i socijalne vjestine (npr. interpersonalne) u svijetu u kojem
je interakcija medu ljudima dragocjena

tome da od ucenika zatrazite da na internetu pronadu to¢ne
informacije o gradanskim temama (npr. demokracija, lokalni izbori,
ljudska prava i klimatske promjene) te o odgovarajucim prostorima
za sudjelovanje u gradanskom Zivotu na internetu
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tome da, ako to atmosfera u ucionici dopusta (pogotovo ako su
ucenici naviknuti na raspravu o politickim temama), pitate ucenike
misle li da bi se polititke dezinformacije mogle Siriti putem medija i
koje bi bile posljedice. MoZe li to utjecati na rezultate demokratskih
izbora? Kako? Mogu li navesti primjere?

tome da ucenicima date poveznice na vjerodostojne izvore
informacija, npr. o socijalnim i gradanskim temama ili, jos bolje,
da ih potaknete da to sami istraze i potom komentiraju

tome da obratite pozornost na digitalnu dobrobit, odnosno na to
utjecu li digitalni alati pozitivno ili negativno na zdravlje (mentalno ili
fizicko) vasih utenika te na odnose koje imaju s vrénjacima i obitelji.

Prvi koraci u pou€avanju digitalne pismenosti

Pouctavanje i ucenje digitalne pismenosti vrlo su vazni u suvremenom
drustvu. Ipak, medu vama mozda ima i onih koji nisu voljni poduzeti korake
kako bi svoje ucenike potaknuli na razvoj kompetencija u podrucju digitalne
pismenoasti jer im nije ugodno poucavati o temi o kojoj moZda ne znaju
mnogo ili zato Sto smatraju da su ucenici vec prilicno tehnoloski potkovani.
Imajte na umu da ne morate biti tehnoloski struc¢njak za poucavanje
digitalne pismenosti jer je ona puno vise od vjestine koristenja uredaja.

Okvir 3: Jesu li u€enici tehnoloski potkovani?

Nemojte pretpostaviti da su svi ucenici tehnoloski potkovani. Ne
znaju svi mladi mnogo o tehnologiji niti su dovoljno samopouzdani
da bi koristili digitalne tehnologije. Dok su kod nekih digitalne
vjestine i kompetencije dobro razvijene, kod drugih su slabe pa
tegko obavljaju ¢ak i osnovne digitalne zadatke. Cak je i mladima
Cesto tesko razumieti digitalni svijet. Mogli bi upasti u eho komore,
a vjerojatno ne bi znali kako su tamo dospjeli. Tehnologije mozda
jesu dio njihova svakodnevnog Zivota, ali ne razumiju kako one
funkcioniraju ili zasto im algoritmi prikazuju odredeni sadrzaj.
Ucenici ne trebaju uvijek tehnitku podrsku i moze se ciniti da
je odbijaju, ali ¢esto trebaju nekoga tko im moZe pomoci da se
snadu u obilju informacija s kojima se redovito susrecu i da razlikuju
neprovjerene cinjenice od znanja, a tvrdnje od dokaza.

Razmislite o...

prihvacanju cinjenice da kao ucitelj, nastavnik ili drugi odgojno-
obrazovni djelatnik ne znate i ne moZete sve znati, ali ste u dobrom
poloZaju da ponudite potreban kontekst, potaknete kriticko
promisljanje i pruZite potporu

ukljucivanju digitalnih tema koje su zaista vazne vasim ucenicima
tako da im omogucite da se otvore i razgovaraju o svojim interesima,
sudjeluju u osmisljavanju plana nastavnog sata i pritom kariste
uredaje i digitalne prostore s kojima su najbolje upoznati

tome da s ucenicima razgovarate o ponasanju na internetu i o tome
kako postati odgovoran gradanin, pozitivan drustveni akter unutar i
izvan ucionice.

Savjet 7: Uzimanje u obzir uéeniékog iskustva

Aktivnosti za promicanje digitalne pismenosti oblikujte prema
svojim ucenicima i njinovim iskustvima. Djeca i mladi svakodnevno
se suotavaju s izazovima na internetu (zlobne poruke, problem sa
zastitom privatnosti, problem pristupa, govor mrznje itd.). Neka
bojazni vasih utenika i njihova svakodnevna iskustva usmjeravaju
teme koje cete obradivati na satu kako bi bile relevantne i
prakti¢ne, a da pritom ne bude poniZavanja ni osudivanja. To
moZe stvoriti (ako se dobro provodi) atmosferu autenti¢nosti i
povjerenja u ucionici.
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moZe pomoci u nastavi. Ciljevi se temelje na utvrdenim okvirima kao 5to
su Europski okvir digitalnih kompetencija (DigComp 2.24) i ishodi utenja
finskog programa ,New Literacies”.

Ciljevi u€enja za digitalnu pismenost

U nastavku su navedeni konkretni ciljevi u¢enja za digitalnu pismenost,
relevantni za osnovno i srednjoskolsko obrazovanje. Ovaj vam pregled

Ucenik u osnovnoj skali...

moZe samostalno traZiti informacije o temama i pojavama koje
ga zanimaju

moZe pretrazivati medijski sadrZaj koji se moZze koristiti slobodno
i uz dopustenje

uz upute moZe procijeniti vjerodostojnost i korisnost informacija

svjestan je da internetsko okruzenje sadrZava sve vrste
informacija i sadrZaja, ukljucujuci (nenamjemo) pogresne
informacije i dezinformacije

moZe opisati svoje medijske navike i promisljati o vaznosti medija
u vlastitom Zivotu

moZe koristiti digitalne alate na odgovarajuci i siguran nacin kako
bi stvorio sadrZaj za odredenu publiku

razumije razliku izmedu dezinformacija, (nenamjerno) pogresnih

zna stvarati i dijeliti medijski sadrZaj

informacija i zlonamjemih informacija

moZe koristiti digitalne alate na odgovarajuci i siguran nacin kako

@ upoznat je s osnovnim nacelima zastite privatnosti — bi stvorio sadrZaj za odredenu publiku
® zna kakve metode zastite privatnosti postoje u @ na kako se pristojno ponasati na internetu i kako doci do
medijskom okruZenju to¢nih informacija
® 0 svojoj konzumaciji medijskog sadrZaja i koristenju usluga promislja
sa stajalista autorskih prava
Ucenik u srednjoj skoli...
e M da digitalni sadrZaj, roba i usluge mogu biti zasti¢eni generiranje odgovora i prikaz sadrZaja koji su prilagodeni ili
autorskim pravima definirani preferencijama pojedinog korisnika
® moZe kriti¢ki procijeniti vjerodostojnost i pouzdanost izvora @® moze analizirati vlastite obrasce koristenja medija
informacija i digitalnog sadrZaja
° moZe pronaci, obraditi i prezentirati informacije na temelju
uz upute moze procijeniti razlicite vrste medijskih sadrzaja kao istraZivanja koje je proveo koristeci odgovarajuce metode i alate
@® izvorainformacija i razmisliti o njihovoj korisnosti i pouzdanosti
svjestan je da mnoge aplikacije na internetu i mobilnim telefonima
shvaca prirodu drustvenih medija kao izvora informacija i zasto prikupljaju i obraduju podatke (tj. osobne podatke, podatke o
je vazno biti kriti¢an prema informacijama koje se Sire putem ° ponasaniju i kontekstualne podatke) kojima korisnik pristupa ili ih

® tihmedia dohvaca; to se, primjerice, radi kako bi se pratila aktivnost ljudi na
internetu (npr. klikovi na drustvenim mreZama, pretraZivanja na
Googleu) i izvan njega (npr. broj koraka u danu, voznja autobusom

U javnom prijevozu)

upoznat je s time da traZilice, drustveni mediji i platforme sa
® sadrzajem Cesto koriste algoritme umjetne inteligencije za

4 https://publicationsjrc.eceuropa.eu/repository/handle/JRC128415
5 https://okm.fi/len/new-literacies-programme
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moZe koristiti digitalne alate za provjeru autenti¢nosti fotografija i
videozapisa na internetu

zna Sto je pristrano potvrdivanje i razvija kriticki pristup prema
vlastitom razmisljanju

zna koje strategije koristiti za kontrolu, upravljanje i brisanje podataka
koje prikupljaju/pohranjuju internetski sustavi

zna da se sustavi umjetne inteligencije mogu upotrebljavati za
automatsko stvaranje digitalnog sadrZaja (npr. tekstova, vijesti,
eseja, tweetova, glazbe, slika) koristenjem postojeceqg digitalnog
sadrZaja kao izvora; takav sadrZaj mozZe biti tesko razlikovati od
onoga koji su stvorili ljudi

Plan aktivnosti 3 — Upoznavanje s Europskom

deklaracijom o digitalnim pravima i naéelima

upoznat je sa znacenjima neverbalnih poruka (npr. smajli¢i,
emotikoni) koje se koriste u digitalnim okruZenjima (npr. drustveni
mediji, trenutatna razmjena poruka) i zna da se njihova upotreba
moZe kulturoloski razlikovati medu zemljama i zajednicama

Plan aktivnosti 4 — Praéenje digitalnih otisaka

Kao temeljni dio digitalnog gradanstva vazno je znati i ostvariti
svoja digitalna prava. U sijecnju 2022. Europska komisija
predloZila je Europsku deklaraciju o digitalnim pravima i
nacelima. Medu ostalim se predlozenim pravima u Deklaraciji

navodi sljedece:

Djeca i mlade? trebali bi biti osposobljeni za donosenje
sigurnih i utemeljenih odluka te izraZavanje kreativnosti u
internetskom okruZenju.

Djeca imaju pravo na zastitu od svih kaznenih djela koja se
Cine posredstvom ili uz pomac digitalnih tehnologija.

Svatko ima pravo na zastitu svojih osobnih podataka na
internetu. To pravo ukljucuje nadzor nad time kako se ti podaci
upotrebljavaju i s kim se dijele.

Svatko bi trebao imati pristup digitalnim tehnologijama,
proizvodima i uslugama koncipiranima tako da budu sigurni,
zasticeni i da Stite privatnost.

Svatko ima pravo na slobodu izraZavanja u internetskom

okruZenju bez straha od cenzure ili zastrasivanja.

Zamolite ucenike da prvo sami formuliraju svoja prava i ono 5to
im je vazno, a zatim njihove ideje usporedite s digitalnim pravima
predloZenima na europskoj razini.

Zajedno s ucenicima istraZite digitalne otiske (pogledajte
definiciju u 4. odjeljku) i raspravite u kojoj mijeri aktivno ili pasivno
stvarate svoje otiske. Pokusajte saznati u kojoj se mjeri vasi
podaci prosljeduju tre¢im stranama u obrazovnom okruzenju

ili izvan njega. Sa svojim razrednim odjelom razgovarajte o
prednostima (npr. optimizacija, personalizacija) i nedostacima
(krSenje privatnosti) koje to moZe imati i kako ucenici mogu
najbolje upravljati svojom prisutnoscu na intermetu.
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7. Dezinformacije:

o cemu je rijec?

Misinformacije Dezinformacije Malinformacije

¢injeni¢no to¢ne informacije
koje se koriste ili prikazuju na
Stetan ili zlonamjeran nacin.

provjereno laZne informacije koje se

objavljuju bez namijere da se nekoga

obmane. Cesto ih se dijeli jer korisnik
vjeruje da su istinite.

dokazivo lazne ili obmanjujuce

prikazane informacije koje su s
misljene, iznesene i prosirene radi

stjecanja ekonomske koristi ili
namjernog zavaravanja javnosti i
mogu naskoditi javnom interesu.

Ove se smjemice prvenstveno odnose na dezinformacije. Kako je navedeno u 4. odjeljku, dezinformacije

se smisljaju, iznose i Sire radi stjecanja ekonomske koristi ili namjernog zavaravanja.

Koncept dezinformiranja moZe se dodatno pojasniti na primjerima. Sljedeci
primijeri predocavaju vrste dezinformacija na koje ucenici nailaze u u¢ionici i
izvan nje. U svakom scenariju® postoji namjera obmanjivanja i manipuliranja
misljenjima, emocijama i postupcima.

1. Unamjernom pokusaju napada na vlade i njinove zdravstvene programe
na raznim se blogovima sire laZzne informacije da cjepiva protiv bolesti
COVID-19 nisu namijenjena zastiti od te bolesti, ve¢ su oblik masovne
kontrole stanovnistva. Bez dokaza se tvrdi da su cjepiva vladin alat za
borbu protiv klimatskih promjena smanjenjem broja stanovnika i da su
osmisljena tako da uzrokuju neplodnost.

2. U pokusaju da se LGBTIQ zajednica prikaZe u losem svjetlu mnogi su
korisnici na drustvenim mrezama u svibnju 2022. Sirili informacije da
je napadac na skolu u Teksasu transrodan. Netocne tvrdnje poduprli su
razni americki politicari i politicki utjecajne osobe, a neki od njih ujedno
su transrodnost opcenito povezali s nasiljem.

3. Prema prici koju je u veljaci 2017. objavio poznati francuski politi¢ar
kampanju predsjednika Emmanuela Macrona financijski je poduprla
Saudijska Arabija. Internetska stranica utjecajnih novina bila je klonirana
kako bi prica izgledala legitimno i tako je objavljena laZna prica.

4. U ozujku 2022. pojavio se videozapis u kojem se ukrajinski predsjednik
Volodimir Zelenski pojavljuje iza govornice i Ukrajincima govori da odloZe
oruzje i predaju se. lako taj takozvani deepfake nije bio sofisticiran,
nevjestom promatracu ¢inio se stvarnim.

5. Uveljati 2022. [azan tweet s racuna koji se predstavio kao CNN objavio
je vijest o ,prvoj americkoj Zrtvi ukrajinske krize”. lako se lako moglo
dokazati da su informacije lazne, rezultirale su napadima na drustvenim
medijima na legitimitet CNN-a kao izvora vijesti.

Postupanje s dezinformacijama

Kako razvijaju drustveni identitet i izgraduju svoje svjetonazore, ucenici
se susre¢u s mnostvom informacija, od kojih su neke korisne i sadrzajne,
a neke lazne, obmanjujuce i manipulativne. U 21. stolje¢u vecina tih
informacija pojavljuje se na internetu ili se prenosi putem drustvenih medija.

U danasnjem svijetu dezinformacije se mogu Siriti znatno dalje, brZe,
dublje i Sire od stvamih informacija. Najdjelotvorniji komunikatori u nasem
digitalnom svijetu nisu nuzno obuceni profesionalci, kao Sto su novinari,
vec Cesto osobe koje su prve, najbrze i najprisutnije na internetu te koriste
personalizirane poruke za povezivanje sa svojom publikom. Dezinformacije
mogu nanijeti Stetu pojedincima, skupinama i drustvu. Ujedno mogu biti
u brojnim oblicima (nekoliko primjera pogledajte u okviru 4). Medutim,
glavno je obiljezje svih dezinformacija to da se izmisljene price, lazne
informacije i misljenja promicu kao ¢injenica i ,istina”.

6 Scenariji su preuzeti s razli¢itih internetskih stranica koje se bave pristrano$¢u medija. Europska komisija ne zauzima sluzbeno stajaliste o istinitosti tih primjera.
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Plan aktivnosti 5 — Razlikovanje €injenica Upozorenje — (Mladi) ljudi trebaju paziti na ove vrste

od misljenja obmanjujuéeg sadrZaja!

Igrajte igru,Cinjenica ili misljenje” sa svojim ucenicima. To je LaZno prisvajanje: autenticne slike, videozapisi ili citati
vrlo jednostavan nacin da ucenici kroz igru dobiju uvid u odnos preuzeti iz drugih dogadaja.

Cinjenica i misljenja, a prikladan je za u¢enike osnovnih i srednjih
Skola. Iznesite ucenicima deset unaprijed odabranih izjava koje
su ili ¢injenica ili misljenje (na primijer: ,vani je nula stupnjeva” u
odnosu na vani je prehladno”). Takve izjave lako moZete pronaci LaZni izvori: npr. internetske stranice, blogovi ili Twitter ra¢uni koji
na intermetu (prakticno za ubuduce). UCenici moraju odluciti koje se predstavljaju kao poznati brend ili osoba, ili kao (&kolski) prijatel;.
su izjave Cinjenice, a koje misljenja. Trebali bi i argumentirati
zasto misle da je to tako. Ova se aktivnost moZze prosiriti
pitanjem kako ucenici odreduju Sto je injenica, a Sto misljenje. LaZni kontekst: informacije koje se prenose U osnovi su totne,
ali u krivom kontekstu.

I1zmisljeni sadrZaj: sadrZaj koji je izmisljen, ponekad u
kombinaciji sa stvarmnim sadrZajem.

LaZna veza: sadrZaj ne odgovara naslovu / opisima slika.

Na sli¢an natin moZete suprotstaviti znanost i
pseudoznanost, ali to je prikladnije za nesto
starije ucenike.

Krivotvoreni sadrZaj: sadrZaj kao 5to su statisticki podadi,
grafikoni, fotografije i videozapisi izmijenjen je ili krivotvoren.
To ukljucuje cheapfake i deepfake sadrzaje.

Zlonamjerne informacije koriStene kao oruZje:
preuvelicavanje Cinjenica.

Zakljuéci na temelju glasina: ¢vrsti zakljucci doneseni
na temelju informacija koje su zapravo glasine.

Savjet 8: Provjera izvora 0

Koliko Cesto ucenici provjeravaju izvor kad citaju clanke
koji im se pojavljuju u vijestima na drustvenim mrezama?
Provjeravaju li ikad jesu li iznesene Cinjenice stvarno tocne?
Ako provjeravaju, kako?

Razgovarajte s ucenicima o tome koja je razlika izmedu
medijskih profesionalaca i novinara gradana.

(1]

Drugi planovi aktivnosti o kojima
moZete razmisliti:

Zadajte ucenicima da u malim skupinama posjete nekoliko izvora
vijesti na internetu i Citaju o drustvenom problemu (npr. o klimatskim
promjenama). Neka pro€itaju jedan ili vise unaprijed odabranih
¢lanaka i odrede 5to je u njima misljenje, a Sto Cinjenica. Jesu li
cinjenice u ¢lancima konzistentne? A misljenja?

Zadajte ucenicima da napisu (argumentirani) esej o drustvenom
pitanju koje ih zanima tako ga u njega ukljuce i ¢injenice i misljenja.

Odrzite aktivnost razmjene ideja s ucenicima. Neka nabroje sva
obiljeZja koja im padnu na pamet kad vide rije¢ ,Cinjenica” i kad Cuju
rije¢ ,mislienje”. Sto oni vide kao sli¢nosti i razlike izmedu tih

dvaju pojmova?
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Okvir 4: Specifi€ni oblici dezinformacija — moguénosti
za uéitelje, nastavnike i druge odgojno-obrazovne

djelatnike u konkretnim $kolskim predmetima

Cheapfakes sve vise stvaraju sami mladi ljudi. Na primjer, ucenik
ili skupina ucenika mogu (kiber)zlostavljati drugog ucenika
(svoju metu) tako da njegovo lice stave preko kompromitirajuce
fotografije druge osobe, a zatim tu laznu sliku proSire putem
drustvenih medija. To moZe imati ozbiljne posljedice, osobito
za zlostavljanu osobu. Kako bi pokazali koliko je lako proizvesti
cheapfake, ucitelji ili nastavnici likovne umjetnosti (uz dozu opreza)
mogu tu temu obraditi na nastavi. Vise pojedinosti potrazite u
upozorenju ,Ucenje kroz praksu’”.

Pseudoznanost su izjave, uvjerenja ili prakse za koje se tvrdi
da su znanstvene i ¢injeni¢ne, ali su nespojive sa znanstvenom
metodom. Buduci da su takve dezinformacije uobicajene, ucitelji
ili nastavnici prirodnih predmeta imaju priliku u¢enicima objasniti
razliku izmedu znanosti i pseudoznanosti.

Posebno ucitelji ili nastavnici povijesti i
gradanskog odgoja mogu kao temu obraditi
kako nastaju teorije zavjere ili obmane i kako
su se kroz povijest karistile u politicke svrhe.
Ucitelji, nastavnici ili drugi odgojno-obrazovni
djelatnici mogu navesti i mnoge suvremene
teorije zavjere. Vazno je ucenicima ukazati
na to da zavjere postoje, ali da su mnoge
koje se Sire medijima izmisljene i da iza njih
Cesto stoji polititka agenda. Vidjeti upozorenje
u nastavku.

ObiljeZja dezinformacija

Dezinformacije se mogu pojaviti u mnogim kontekstima i na raznim
platformama. Neke su posebno usmjerene na mlade i osmisljene kako
bi na njih utjecale. Slijedi nekoliko zajednickih obiljeZja dezinformacija (za
kratak popratni Plan aktivnosti 6, u nastavku):

1. kreirane su tako da emocionalno utjecu na ciljanu osobu oteZavajuci
joj logicko i kriticko razmisljanje

napadaju protivnika i promoviraju stav ,mi protiv njih”
pojednostavnjuju cinjenice i iskljucuju kontekst

uporno ponavljaju jednu te istu ideju

oA WN

zanemaruju razlicite aspekte ¢injenica tako sto iznose samo jednu
stranu nekog problema

6. manipuliraju slikama na razlic¢ite nacine, kao 5to su retusiranje
i izrezivanje

7. preuzimaju slike iz izvornog konteksta i kombiniraju ih s drugim slikama,
glazbom/zvukovima i tekstovima kako bi im pridali nova znacenja

8. koriste poznate ljude i slavne osobe kojima se ciljna skupina divi

9. sve vise koriste cheapfakes i deepfakes.

10. otporne su na dokaze kojima ih se pokusava opovrgnuti.

Plan aktivnosti 6 — Prosudivanje informacija

Odaberite jedan ili vise tekstova koji ocito sadrZzavaju
dezinformacije i za koje je lako pronaci protuargumente. U
tome vam moZe pomodi pretraZivanje stranica za provjeru
Cinjenica. Neka ucenici procitaju tekst(ove) s razumijevanjem,
a potom ih pitajte mogu li prepoznati prethodno opisana
obiljezja. Neka to prvo ucine pojedinacno, a zatim u malim
skupinama kako bi Sto vise naucili iz zadatka.

Zasto se stvaraju i Sire dezinformacije?

Nakon Sto shvate definiciju dezinformacija, ucenici ¢e se vjerojatno pitati
zasto ljudi stvaraju dezinformacije i Sto ih pritom motivira. MozZete im
pomoci da pronadu odgovore na ta pitanja.

Vazno je da ucenici znaju da se dezinformacije stvaraju i Sire iz vise razloga.
U idealnom slu¢aju mogu sami istraZiti to pitanje (vidjeti Plan aktivnosti
7), ali je vazno da im vi kao ucitelj ili nastavnik nakon takvog zadatka date
povratne informacije i objasnite da odredeni pojedinci ili skupine stvaraju
dezinformacije kako bi utjecali na druge. To moZe biti zbog ideoloskih
razloga, da bi se ljude uvjerilo da je odredeno politicko misljenje ispravno, ali
i da bi se ostvarila financijska dobit. Kad je rije¢ o blazim dezinformacijama,
moZete spomenuti da je njihov moguci motiv zabava (npr. odredeni oblici
satire) i da se u tim slu¢ajevima obmanom Zele pridobiti pratitelji. Zato je
vazno da ucenici znaju razli¢ite motive za stvaranje dezinformacija, oblike
u kojima se mogu pojaviti i potencijalnu stetu koju mogu nanijeti.
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Razmislite o....

razgovoru s ucenicima (prvo apstraktno, a zatim osobnije, ako
to dopusta atmosfera u grupi) o tome koje vrste internetskih
informacija izazivaju emocije kao 5to su ljutnja, tuga, ponos

ili tjeskoba

razgovoru s ucenicima o tome 5to bi ih moglo potaknuti da dijele
sadrzaj bez razmisljanja. Pitajte ih mogu li navesti primjere iz
osobnog iskustva i podsjetite ih da snaZzne emocije, kao 5to su
radost ili ljutnja, oteZavaju racionalno i kriticko razmisljanje

poticanju rasprave o vaznosti evaluacije izvora informacija;
transparentno navodenje odakle potjecu informacije dobar je
pokazatelj vjerodostojnosti izvora.

Plan aktivnosti 7 — IstraZivanje o tome éemu sluZe

dezinformacije

Umjesto da ucenicima objasnite zasto se stvaraju
dezinformacije, neka to sami istraZe na internetu. To moZe biti
opcenitiji zadatak ili u¢enike podijelite u manje skupine i svaku
zaduzite da istraZi razloge zbog kojih bi ljudi (ili organizacije)
mogli Siriti dezinformacije o, na primjer, bolesti COVID-19,
klimatskim promjenama, izbjeglicama i migrantima, vjerskim
manjinama, seksualnim manjinama, Zenama itd. Skupine neka
zatim prezentiraju Sto su saznale. Koje su sli¢nosti i razlike?

Za mlade dobne skupine ucenika moZete odabrati
[akSe i manje sloZzene teme koje je lakse obraditi.

e Prije nego Sto ucenicima zadate zadatak, bilo bi
dobro da sami istrazite odabranu temu kako biste
maogli bolje usmjeravati razgovor u razredu.

Vazno je da ucenici znaju da Sirenje dezinformacija odredenim osobama
u nekim slu¢ajevima moze donijeti ekonomsku korist. To ukljucuje
utjecajne osobe (influencere) i autore sadrzaja na drustvenim medijima
koji zaraduju objavom sadrZaja na internetu, a u€enici ih mozda prate.

Sto su informacije objavljene na internetu i drudtvenim medijima
spektakularnije i kontroverznije, to je vjerojatnije da c¢e ih ljudi ¢itati i
dijeliti, a autori takvih vijesti dobit ¢e vise prihoda od oglasavanja. Oni koji
Sire laZne i/ili obmanjujuce informacije pokusat ¢e pridobiti Sto vise ljudi
da ih podijele. Stranice s laznim ,vijestima”, koje su kopija izvorne stranice
s vijestima, jedan su od djelotvornih nacina da se prosire dezinformacije
radi financijske koristi.

Savjet 9: Budite pokretaé promjene

U idealnom bi slu¢aju prepoznavanje problema, odnosno toga
da je dezinformacija sveprisutna, brzo se Siri i nanosi stetu,
trebalo dovesti do promisljanja o tome kako sprijeciti i suzbiti
dezinformacije. Takvo promisljanje i rasprava nakon toga cesto
dovode do opcenitih izjava o odgovornosti kod ucenika, medu
ostalim zato Sto ne vide uvijek svoju ulogu u tom procesu. Ako
ih uvjerite da mogu biti pokretac promjene, to moZe dovesti do
daljnjih konkretnih aktivnosti u ucionici i Skoli za razvoj strategija
usmjerenih na suzbijanje dezinformacija (vidjeti druge primjere
u ovom odjeljku).

Razmislite o...

Nakon Sto utvrde da dezinformacije predstavljaju razne prijetnje,
ucenicima postavite sljedeca pitanja o odgovornosti:

a. Koja je uloga i odgovornost medija u Sirenju dezinformacija?
Koja je uloga i odgovornost korisnika tehnologije? Sto je s
(drustvenim) medijima?

b. Znate li da postoje razne drustvene inicijative i mjere za suzbijanje
dezinformacija? SlazZete li se s njima? (Npr. s raznim postupcima kao
Sto je cenzura, koji su sporni iz aspekta ljudskih prava — ucenike ce
najprije trebati upoznati s postoje¢im mjerama.)

c. Koja je uloga i odgovornost drustvenih medija i drugih platformi u
suzbijanju dezinformacija?

d. Koja je uloga vlade u suzbijanju dezinformacija? Preispitajte mjere koje
poduzimaju lokalne ili nacionalne vlade: moZe li se uciniti vise? Jeste
li upoznati s radom vlade u tom podrugju?

e. Sto provjeravatelji tinjenica moguy/tine za suzbijanje dezinformacija?

f. Koja je uloga i odgovornost korisnika tehnologije, kao Sto ste vi sami
i vasa zajednica? Mozete li i vi dati doprinos?
Dezinformacije se mogu Siriti i u ideoloske svrhe. Na primjer,
ekstremisticke organizacije dezinformiranjem pokusavaju pridobiti
ljude za svoj cilj i regrutirati nove ¢lanove. Vladine dezinformacije isto
su tako zabrinjavajuci oblik dezinformiranja u ideoloSke svrhe. RijeC
je o dezinformacijama koje se kreiraju kako bi se promicali drzavni
interesi, a namjera im je da utje¢u na javno mnijenje (u toj ili u drugoj
drZavi). One mogu produbiti podjele u drustvu, negativno utjecati na
percepciju odredenih manjina te utjecati i na druge zemlje. Ako poprime
ekstremisticki oblik, mogu biti izgovor za rat i opravdanje rata.



28 SMJERNICE ZA UCITELJE, NASTAVNIKE | DRUGE ODGOJNO-OBRAZOVNE DJELATNIKE O SUZBIJANJU DEZINFORMACIJA

Plan aktivnosti 8 — Rasprava o slobodi medija Upozorenje — Uéenje kroz praksu

Razgovarajte s u¢enicima o tome je li manje vjerojatno Utenje kroz praksu izvrsna je iskustvena metoda za dubinsko
da ¢e dezinformacije Siriti slobodni mediji nego mediji ucenje pa bi se neki ucitelji, nastavnici i drugi odgojno-obrazovni
koje cenzurira vlada. MoZete pogledati i svjetski indeks djelatnici mogli odluciti za aktivnosti u kojima ucenici stvaraju
slobode medija i u¢enicima pokazati poloZaj vase vlastite dezinformacije. Na primjer, utitelj/nastavnik likovne
zemlje u tom pogledu: https://rsf.org/en/index. Stranica umjetnosti u€enicima bi mogao zadati da uz pomoc digitalnih
je dostupna na Sest jezika, zorno prikazuje situaciju i tehnologija izrade cheapfake kako bi im pokazao kako takav
ima vrlo malo teksta. sadrzaj nastaje. Ucenici bi tako mozda bolje razumjeli nacine

na koji nastaje takav sadrzaj, ali takav pristup sa sobom nosi
odredene rizike. Postoji opasnost da ¢e ucenici nove vjestine
koristiti na neprimjerene nacine (kao
Sto je kiberzlostavljanje drugih ucenika).
Cheapfakes omogucuju ucenicima da,
primjerice, lice druge osobe stave na
kompromitirajucu fotografiju i prosire
je kao ,stvarnu”. Jednako je dvojbeno
ucenike uputiti da manipuliraju slikama
da bi im pokazali kako to funkcionira.

(1]

Sto je provjera &injenica?

Kako je navedeno u odjeljku s definicijama u ovim smjernicama, provjera ¢injenica je postupak provjere istinitosti informacije, a primjenjiva je na sve
vrste medija (npr. i na tekst i na slike). Kako bi se utvrdilo jesu li informacije pouzdane, mogu se postaviti sljedeca pitanja: Tko je autor? Koji su dokazi i
sto kazu drugi vjerodostojni izvori — a i koji su izvori vierodostojni? Za provjeru Cinjenica ¢esto pomaze pretraZivanje teksta i obrnuto pretraZzivanje slika.
Tako se moZe utvrditi je li tekst toc¢an ili je slika manipulirana i/ili izvu€ena iz konteksta. Provjera €injenica karisna je i prije i nakon objave informacija.

m L (11
Ispitivanje izjava o istinitosti informacija na internetu
?  Tko je autorfizvor?

Sl

Podijelite nalaze

? i i i? )
?  Kakvisu dokazi izneseni? S druglma.

?  Stokazu drugi izvori?

f
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Razmislite o...

+ upoznavanju ucenika s internetskim stranicama relevantnih lokalnih
ili medunarodnih provjeravatelja Cinjenica, ako su dostupne na
vasem jeziku

pozivanju gostujuceg predavaca u ucionicu/Skolu da govori o
dezinformacijama i provjeravanju cinjenica

tome da ucenicima (odgovarajuce dobi) prikaZete videozapise na
internetu u kojima se objasnjavaju dezinformacije i postupak provjere
¢injenica te im zadate da ih usporede

tome da se informirate koje lokalne, nacionalne ili medunarodne
nevladine organizacije mogu pomoci pri provjeri ¢injenica i obratite
im se; sve vise nevladinih organizacija specijalizirano je za to, a brojne
suraduju sa skolama

sudjelovanju sa svojom skolom ili razrednim odjelom na nacionalnim i
medunarodnim dogadanjima, kao 5to je Medunarodni dan provjeravanja
¢injenica (obitno potetkom travnja); vise informacija na svojem jeziku
pronaci ¢ete na ovoj poveznici.

Plan aktivnosti 9 — Provjeravanje €injenica

Neka ucenici provjere ¢injenice iz medijskih priopc¢enja od tog
dana ili tjedna kako bi bile aktualne. Trebat cete ih uputiti
na neke izvore koje ste unaprijed pronasli. Pri izvodenju ove
aktivnosti ucenici se mogu — pojedinacno ili u malim skupinama
— pitati sliedece:

KOJIM izvorima moZemo vjerovati?
GDJE moZemo pronaci te izvore?
KOJE emaocije informacije pokusavaju izazvati?

KAKO te informacije utjeCu na nase osjecaje i misljenja
(odnosno uspijeva li u nasem slucaju i zasto)?

KAKO mi te informacije moZemo podijeliti s drugim
korisnicima na odgovoran nacin?

ZASTO je ¢lanak napisan, koja je njegova svrha?
ZA KOJU je vrstu Citatelja ¢lanak napisan (ciljana skupina)?
KAKO mogu provjeriti jesu li informacije istinite ili lazne?

Ako je to novinski clanak, KAKO privlaci pozormnost ljudi (npr.
jarke boje, upecatljive slike, veliki naslovi, usklicnici)?

Sto je razotkrivanje?

Razotkrivanje se dogada nakon Sto su se pojavile [azne informacije. Cilj je
ispraviti lazne informacije i sprijeCiti druge da povjeruju u provjereno lazne
informacije tako da oni koji ih ¢itaju ili vide ,prozru” ono Sto se predstavlja
kao Cinjenica ifili istina. Strategije provjeravanja ¢injenica mogu se primijeniti
za razotkrivanje (nenamjerno) pogresnih informacija i dezinformacija.

Sto je prepoznavanje?

Prepoznavanije je proces u kojem se ljude unaprijed upozorava da ¢e uskoro
biti meta laznih informacija. Temelji se na principu ,bolje sprijeciti nego
lijeciti”. Utenike prepoznavanju moZete pouciti tako da im unaprijed date
¢injenicne i detaljne informacije o odredenoj temi, a zatim o istoj temi
iznesete postojece dezinformacije. MoZete im i unaprijed reci koje vrste
dezinformacija mogu ocekivati.

Razmislite o...

- tome da pitate ucenike za kakve glasine i traceve su culi (i spremni
su o njima govoriti bez osudivanja) te zasto ih je tako tesko razotkriti

razgovoru s kolegama o vrstama kampanja dezinformiranja za
koje predvidaju da ¢e se odrzati u vezi s klju¢nim drustvenim
pitanjima u narednom razdoblju te o tome koje vrste dezinformacija
ocCekuju; zajedno osmislite neke medupredmetne aktivnosti koje
ukljucuju razotkrivanje.

Savjet 10: Rad s u€enicima na prepoznavanju

i razotkrivanju

Kako biste kao utitelj, nastavnik ili drugi odgojno-obrazovni djelatnik
mogli raditi na razotkrivanju i prepoznavanju, morate imati dobre
vjestine upravljanja razredom jer bi u¢enici mogli povjerovati u neke
laZne informacije koje se Sire. Da biste sprijecili otpor i iskljucivanje
ucenika, mozda bi bilo dobro da krenete od tema koje ucenici ne
smatraju previse kontroverznima, kako je navedeno u odjeljku
,Stvaranje povoljnog okruZenja”. To bi u pocetku moglo ukljucivati
laZne informacije, glasine ili traceve koji su se prosirili davno prije
njihova rodenja (npr. moralna panika u vezi s vjesticama u srednjem
vijeku) ili lazne informacije daleko od njihove stvarnosti (u nekim
zemljama mit je da ¢e vase dijete biti neposlusno ako jedete
rakove). Razotkrivanje tih laZnih informacija s obzirom na ono Sto
danas znamo i poznavanje znanosti relativno je jednostavno i ne
ugrozava ucenike. Korisna je aktivnost da ucenici razotkriju takve
informacije koristeci dokaze i znanstvena saznanja.

Nakon Sto ucenici shvate sustinu razotkrivanja, od njih se moze
traZiti i da prepoznaju iste informacije ako se ponovno pojave.
MoZete ih pitati i je li pristup koji su odabrali za razotkrivanje i
prepoznavanije slican ili razlicit.
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Procjena vjerodostojnosti informacija te kako
prepoznati i koristiti legitimne izvore

Sto to znati i zasto je vazno?

Provjeravanje informacija, razotkrivanje i prepoznavanje laznih vijesti
ovise 0 sposobnosti (u¢enika) da prosude to¢nost informacija, koriste
legitimne izvore i kriticki razmisljaju o informacijama. U¢enicima se nude
milijuni odgovora na svako moguce pitanje pa ¢e vam mozda biti teSko
pomoci im da razlikuju ¢injenice, misljenja i dezinformacije (i nenamjerno
pogresne informacije). Nauciti u¢enike da se snalaze u digitalnom svijetu
svakako je izazov, ali i prilika da se istaknu prednosti koje donosi mogucnost
pronalaZenja to¢nih informacija na internetu koje imaju obrazovnu
vrijednost. Omoguciti ucenicima da prepoznaju vjerodostojne informacije
znadi dati im kljuceve vrijednog informacijskog svijeta. Medutim, to znaci
i da moraju znati osnove nacina na koji se dezinformacije stvaraju i Sire.

Razumijevanje razli€itih dimenzija dezinformacija
Tehnicki aspekti dezinformacija

Vecina ucenika zna koristiti digitalne uredaje, ali ne znaju kako se
to odgovorno radi niti kako moderna tehnologija olakSava Sirenje
dezinformacija. Na primjer, iako je umjetna inteligencija mocan alat za
suzbijanje dezinformacija i pogresnih informacija, moZe se i zloupotrijebiti za
stvaranje deepfake sadrZaja. MreZe botova mogu Siriti neto¢ne informacije
na internetu. Razumijevanje tehnickih aspekata dezinformiranja omogucuje
vam da shvatite kako dezinformiranje zaista funkcionira.

Plan aktivnosti 10 — Rasprava s u€enicima o tehnoloskim

aspektima dezinformacija

Mozete zapoceti tako da ucenike pitate misle li da tehnologija
povezana s digitalnim uredajima moZe djelotvorno Siriti
dezinformacije i zasto misle da je to tako. To vam moZe posluZiti
kao osnova od koje moZete dalje razvijati aktivnost, a mozZe
vam pomodi i u razbijanju mitova i pogresnih uvjerenja. Takva se
aktivnost moZe provesti ve¢ u osnovnoj skoli.
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Razmislite o...

tome da ucenike pitate znaju li kako funkcioniraju algoritmi, mamilice
(clickbait) i botovi (u smislu tehnologije)

tome da ucenicima zadate da provedu istraZivanja (umjesto da im date
odgovore na prethodna pitanja) tako da npr. na internetu pronadu jedan
do dva kratka videozapisa za koje misle da to dobro objasnjavaju, a vi
potom odaberete jedan ili dva koje cete prikazati u razredu

tome da istraZite sve rasirenije internetske obrazovne igre koje
ucenicima i drugima daju uvid u to kako dezinformacije funkcioniraju.

Eti¢ki aspekti dezinformacija

Osim obrade tehnoloskih aspekata dezinformacija rasprava o etickim
aspektima dezinformacija s ucenicima moZe im dati potpuniju sliku o
tome kako dezinformacije funkcioniraju i na koji nacin mogu nanijeti stetu
pojedincima i drustvy, ali i o njihovoj vlastitoj odgovornosti u digitalnom
podrucju, posebno o njihovoj odgovornosti da ne dijele dezinformacije i
upozore druge na njih.

Savjet 11: Povezivanje s ljudskim pravima

Rasprave o pitanjima ljudskih prava kao Sto su sloboda tiska,
govora i informiranja te kako i zasto platforme drustvenih medija
prilagodavaju sadrZaje u¢enicima mogu pruziti dodatni uvid u
dezinformacije i probleme povezane s njihovim Sirenjem.

MoZete koristiti razne metode rasprave, dijaloga i promisljanja
kako biste ucenike naveli da se aktivno uklju¢e u temu. Na
primjer, neka ucenici raspravljaju o prednostima i nedostacima
zabrane sudjelovanja odredenih osoba na drustvenim mreZzama
ili blokiranja odredenog sadrZaja. Sto misle o tome? Koji su njihovi
argumenti? MoZete prokomentirati zakonitost odredenih mjera za
zaustavljanje dezinformacija. Za to biste se morali podsjetiti na
vazece propise.
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Razmislite o...

tome da istrazite najnovije inicijative politika EU-a za spre¢avanje
sirenja dezinformacija (npr. Kodeks dobre prakse u suzbijanju
dezinformacija iz 20227, Akt o digitalnim uslugama® i Akt o

digitalnim trzistima®)

tome da ucenike pitate 5to misle o prethodnim inicijativama (osobito
ucenike u srednjim Skolama, kroz rad u malim skupinama ili s cijelim
razredom zajedno)

tome da ucenicima zadate da pogledaju reklame te ih pitate 5to se
njima Zeli postici i zasto te razlikuje li se to od dezinformacija i na
koji nacin

tome da ucenike pitate Sto smatraju granicom kad je u pitanju
sloboda govora te treba li dopustiti svu slobodu govora, ¢ak i ako je
provjereno lazna i uzrokuje Stetu

osmisljavanju kampanje zajedno s ucenicima kako bi se druge
¢lanove skolske zajednice upozorilo na najrasirenije dezinformacije
u tom trenutku.

Ekonomski aspekti dezinformacija

Kako je navedeno na pocetku odjeljka, Sirenje dezinformacija nekome moze
donijeti ekonomsku korist. MoZete zapoceti tako da ucenike upitate koja bi
poduzeca mogla ciljati na njihovu dobnu skupinu takvim informacijama?

Plan aktivnosti 11 — Rasprava s u€enicima o ekonomskim

aspektima dezinformacija

MoZete zapoceti s raspravom tako da ucenike pitate o njihovim
hobijima, interesima i misljenjima. Pitajte ih, s obzirom na ono Sto
im se svida, tko bi mogao biti zainteresiran da usmjeri
marketing na njih. Sto ta poduzeca ili organizacije Zele
postici? Kako to ¢ine? Kako im algoritmi drustvenih
medija pomazu u tome? Takva aktivnost moZe npr. biti
razmjena ideja ili najprije rad u malim skupinama.

Razmislite o.....

tome da ucenike pitate koriste li e-trgovinu i jesu li primijetili neku

vrstu obmane kad je koriste, kakve su to vrste obmane i zasto bi
poduzeca obmanjivala

tome da ucenike pitate koja bi poduzec¢a mogla njin smatrati ciljianom
skupinom; ako su voljni, mogu govoriti i o vlastitim iskustvima

tome da ucenike pitate znaju li 5to je phishing te im objasnite ako ne
znaju. Kakvu Stetu phishing uzrokuje?

tome da ucenike pitate znaju li kako drustvene mreZe zaraduju novac
i objasnite im ako ne znaju

tome da ucenike pitate znaju li to je algoritam te im objasnite ako
ne znaju; pitajte ih mogu li pretpostaviti koje implikacije za pojedince

i za drustvo ima koristenje algoritama za personalizaciju internetskog
iskustva, ukljucujuci personalizirano oglasavanje te kako to utjece na
njih i njihove vrénjake.

7 httpsy/digital-strategy.eceuropa.eu/en/policies/code-practice-disinformation

8 https://digital-strategy.eceuropa.eufen/policies/digital-services-act-

ackage# ~:text=The%20Digital%20Services%20Act%20and,level%20playing%20field%20for%20businesses

° https://competition-policy.ec.europa.eu/sectors/ict/dma _en


https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation
https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation
https://digital-strategy.ec.europa.eu/en/policies/digital-services-act-package#:~:text=The%20Digital%20Services%20Act%20and,level%20playing%20field%20for%20businesses.
https://competition-policy.ec.europa.eu/sectors/ict/dma_en 
https://competition-policy.ec.europa.eu/sectors/ict/dma_en 
https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation
https://digital-strategy.ec.europa.eu/en/policies/digital-services-act-package#:~:text=The%20Digital
https://competition-policy.ec.europa.eu/sectors/ict/dma_en 
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Neke kognitivne i emocionalne dimenzije
dezinformacija

Jedan od razloga zasto moze biti teSko uvjeriti ljude da su odredene
informacije lazne povezan je s opcenitim kognitivnim i emocionalnim, ali
vrlo ljudskim mehanizmima zbog kojih moZemo biti otporni na ispravijanje
informacija. IznoSenje Cinjenica i istina Cesto nije dovoljno da se ljude uvjeri
da su njihovi stavovi pogresni. Osim toga, mnogi od nas ne misle da su
osobito podlozni dezinformacijama. Zato je vaZzno da mladi budu otvoreni
za nove spoznaje, prinvate da je stvarnost slojevita i da nema jednostavnih
odgovora na sloZena pitanja.

Okvir 5: Glavni kognitivni i emocionalni mehanizmi koji
(mlade) ljude mogu odvratiti od toga da prihvate dokaze

koji se kose s njihovim misljenjem

Potreba za pripadnoscu i drustvenim identitetom: svi smo mi
pojedinci s vlastitim uvjerenjima i vrijednostima, ali smo ujedno
drustvena bica koja imaju snaznu potrebu pripadati drustvenim
skupinama. Pripadnost drustvenim skupinama za nas ima
mnogo prednosti i obi¢no smo spremni napraviti kompromise (pa
i zanemariti dokaze koji opovrgavaju nase stavove) kako bismo
sacuvali grupni identitet.

Pristrano potvrdivanje ili negiranje: pristrano potvrdivanje: ljudska
bi¢a svih dobi imaju nesvjesnu psiholosku Zelju traZiti potvrdu
svojih uvjerenja, a ne informacije koje bi ta uvjerenja mogle
osporiti ili poljuljati. Pristrano negiranje: ljudska sklonost ignoriranju
ili odbacivanju informacija i tvrdniji koje dovode u pitanje njihova
uvjerenja, ¢ak i kad su dokazano istinite.

Lazni efekt konsenzusa: (mladi) ljudi imaju tendenciju precijeniti
broj ljudi koji dijeli njihova (pogresna) uvjerenja.

Efekt pridruZivanja: osobe prihvacaju ideju ili uvjerenje jer im se
¢ini da svi to rade.

Naivni realizam: ljudska sklonost vjerovanju da smo racionalni,
objektivni i nepristrani kad tumacimo ono 5to vidimo oko sebe, a
da su drugi iracionalni, pristrani ili pogresno informirani.

Efekt kontinuiranog utjecaja: fenomen da
diskreditirane (dez)informacije i dalje utjecu
na nase ponasanje i uvjerenja. Ljudi se
nastavljaju oslanjati na lazne informacije
pri tumacenju informacija, zaklju¢ivanju
i prosudivanju. Pokazalo se da je tako
pogotovo kad je rije¢ o teorijama zavjere
(vidjeti Okvir o teorijama zavjere).

Plan aktivnosti 12 — Rasprava o

teorijama zavjere

Neka ucenici na internetu istraze 5to su teorije zavjere, a zatim
ih upoznajte (zahtijeva pripremu ucitelja) sa starim teorijama
zavjere koje danas vise nisu toliko kontroverzne. Tko je Sirio te
teorije? Kako su se prosirile? Koji su bili ciljevi njihova Sirenja?
Kakve su bile posljedice? Koju su ulogu u tome imale glasine,
tracevi i predrasude? Taj proces samootkrivanja moZe dovesti do
dubljih uvida.

Zadajte ucenicima da utvrde koja su zajednitka obiljezja teorija
zavjere. Koje emoacije Zele izazvati?

Nakon toga pitajte ucenike kako se te teorije zavjere razlikuju od
vecine drugih dezinformacija.

Pitajte ih kako razlikovati prave zavjere (jer postoje i
one) od onih koje nemaju osnove u stvarnosti.
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Upozorenje — Rasprava o teorijama zavjere

Teorije zavjere posebna su vrsta dezinformacija i mogu biti
posebno otporne na osporavanje cinjenicama i dokazima. Takve
su prirode da ih je teSko opovrgnuti, a ujedno su posebno podloZne
spomenutom efektu kontinuiranog utjecaja. Stoga raspravi o
teorijama zavjere s ucenicima cesto treba pristupiti opreznije.

Glavna obiljezja teorija zavjera u pravilu su sljedeca:
pokusavaju manipulirati misljenjima i vjerovanjima

nisu samo puke laZne informacije, vec¢ su povezane sa Sirim
drustvenim pogledom na ono Sto je dobro i loSe u svijetu

utvrduju Zrtve (Cesto vlastitu drustvenu skupinu) i
pocinitelje (ostale)

Dimenzija dezinformacija

v v v

eticka tehnicka ekonomska

Cesto nastoje pojacati osjecaj pripadnosti skupini (mi protiv njih) i
impliciraju poziv na djelovanje

za negativne dogadaje krive neodredene, skrivene i tajne
,Stvamosti” i organizacije

pretpostavljaju da moc¢ne skupine skrivaju stvari od nas i
pokuSavaju nam nanijeti stetu

Cesto kombiniraju Cinjenice s lazima kako bi bile uvjerljivije

izazivaju emacije i otporne su na svaku vrstu dokaza

mogu donijeti ekonomsku ili politicku dobit onima kaji Sire lazne

teorije zavjere.

(1]

'~




34 SMJERNICE ZA UCITELJE, NASTAVNIKE | DRUGE ODGOJNO-OBRAZOVNE DJELATNIKE O SUZBIJANJU DEZINFORMACIJA

8. Vrednovanje i evaluacija digitalne
pismenosti u skoli i uCionici: konkretne

smjernice za ucitelje,

nastavnike i druge

odgojno-obrazovne djelatnike

Vrednovanje napretka ucenika u obrazovanju osnovni je i neophodan dio skolske stvarnosti u Europi
i jedan od vaznih zadataka koje imate kao ucitelj, nastavnik ili drugi odgojno-obrazovni djelatnik. To
vrijedi i za vrednovanje digitalne pismenosti ucenika.

Buduci da je digitalna pismenost relativno novo podru¢je obrazovanja, to
moZe biti zahtjevna zadaca. Kompetencije u podru¢ju digitalne pismenosti
sastoje se od znanja, stavova i vjestina. Stoga bi svako sveobuhvatno
vrednovanje ucenika trebalo biti visedimenzionalno i pokusati izmijeriti
sva tri elementa. Ovladavanje i napredak u podrucju digitalne pismenosti
najbolje se daju povezati s (konacnim) proizvodom i s procesom. Nadalje,
nacin vrednovanja ovladavanja i napretka treba prilagoditi tome poucava
li se digitalna pismenost u okviru vise predmeta (transverzalno) ili kao
poseban predmet.

Sto moZemo i $to bismo trebali vrednovati?

Krititko misljenje bitan je element digitalne pismenosti jer u¢enicima
omogucuje da postanu otporni u digitalnom okruZenju, u kojem uz
pouzdane informacije cirkuliraju iskrivljene i laZne vijesti. Svaki bi se ucitelj/
nastavnik trebao pitati posjeduju li u€enici znanja, vjestine i stavove koji su
im potrebni za dobro snalaZenje u digitalnom svijetu.

Digitalna pismenost mladih moZe se vrednovati prema dimenzijama kao
Sto su: 1. sposobnost razlikovanja Cinjenica od misljenja, 2. sposobnost
prepoznavanja manipulativnih strategija, 3. sposobnost provjere ¢injenica
na internetu, 4. sposobnost pronalaZenja, upotrebe i stvaranja informacija
na kriti¢an, konstruktivan i kreativan nacin te 5. sposobnost ucinkovitog
koristenja digitalnih uredaja.

Savjet 12: Komunikacija s kolegama

Saznajte kako vasi kolege, ako to €ine, vrednuiju digitalnu
pismenost i koje vrste instrumenata pritom koriste. Neki
instrumenti vjerojatno su pouzdaniji i tocniji od drugih.

Vrste vrednovanja

Postoji mnogo nacina za vrednovanje ucenika pri promicanju

digitalne pismenosti u obrazovanju. Uobic¢ajeni nacini vrednovanja
ovladavanja i napretka su provjere znanja i vjestina, vrednovanje koje
provodite vi i samovrednovanje ucenika, kao i promisljanje o ishodima
testova ili iskustava ucenja. MoZda cete se odluciti na kombinaciju provjera
i drugih vrsta vrednovanja da biste dobili pravu sliku postignu¢a vasih
ucenika. Brojni materijali i pouzdani instrumenti za procjenu digitalnih
kompetencija u¢enika ve¢ postoje, a neki od njih prikazani su u okvirima
od 6 do 8. Takvim instrumentima vrednuju se, na primjer, znanje i
vjestine odraslih i ucenika da kriticki analiziraju, usporeduju i ocjenjuju
vjerodostojnost i pouzdanost informacija na internetu.
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Savjet 13: Vrednovanje kompetencija u€enika

Pri vrednovanju kompetencija ucenika u podru¢ju digitalne
pismenosti koristite kombinaciju zatvorenih i otvorenih
pitanja te kratkih eseja.

Vrednovanje znanja ucenika moZe ukljucivati pitanja provjere kojima se
od ucenika traZi da navedu vjerodostojne internetske izvore o razli¢itim
temama, da opisu razliku izmedu ¢lanka u kojem se iznosi misljenje i vijesti
koja poCiva na Cinjenicama, da razlikuju medijske stru¢njake od gradanskog
novinarstva i da opisu kako algoritmi mogu utjecati na pretraZivanja.

Vjestine u podrucju digitalne pismenosti u¢enika mogu se provjeriti
vrednovanjem u kojem se traZi da prepoznaju informacije ¢ija je svrha
obmanjivanje i manipuliranje u odnosu na informacije koje su neutralne
ili uravnoteZene ili da navedu Sto je dokaz za odredenu tvrdnju, analizu ili
prosudbu. To moZe ukljucivati pitanja za vrednovanje u kojima se trazi da
ocijene koliko pouzdanima procjenjuju razlicite ¢lanke, naslove ili objave
na drustvenim medijima (vidjeti primjer u okviru 6), a njihovi se ,rezultati’
zatim mogu iskoristiti za raspravu o tome kako poboljsati vjestine.

Okvir 6: Primjer vrednovanja sposobnosti uéenika da

prepoznaju manipulativne naslove

1. Istinaili laz? Podcrtaj rijec istina ili laZ ispod naslova u nastavku.

a. Vlada manipulira percepcijom genetickog inZenjerstva u
javnosti kako bi vise ljudi prihvatilo takve tehnike (istina
ili laz)

b. Stavovi prema EU-u u velikoj su mjeri pozitivni i unutar i
izvan Europe (istina ili [az)

c. Odredena cjepiva puna su opasnih kemikalija i toksina
(istina ili laz)
2. ObrazloZite odgovore na prvo pitanje — zasto smatrate da su

naslovi istiniti ili lazni? Kako moZete saznati jesu li naslovi tocni
ili obmanjujuci?

Napomena: Naslovi 1.ai 1.c laZzni sunaslovi,a 1.b je
istinit naslov vijesti. Primjeri L.a i 1.c primjeri su teorija
zavjere. Primjer 1.c je pokusaj manipuliranja emocijama.
Postavljanje pitanja strucnjaku ili provjeravanje
Cinjenica u drugim vjerodostojnim izvorima dobar je
natin da saznate Sto je tocno.
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Vjestine ucenika da provjeravaju tinjenice mogu se vrednovati na temelju
zadataka koji ukljucuju lateralno ¢itanje!®, njihove sposobnosti da provode
obrnuta pretraZivanja slika i pretraZivanja teksta s vise traZilica te njihove
sposobnosti da razotkriju dezinformacije (npr. razina sloZenosti). Njihove
vjestine prepoznavanja manipuliranih slika i deepfake sadrZaja mogu se
vrednovati tako da se provjeri u kojoj su mjeri vjesti u koristenju digitalnih
resursa za razotkrivanje obmanjujucih informacija.

Vjestine ucenika za rjeSavanje problema takoder moZete vrednovati na
razli¢ite nacine. MoZete im dati ,scenarije dezinformiranja” i traZiti da
pronadu rjesenja, pri ¢emu ih moZete pitati kako bi provjerili ¢injenice,
prepoznali ili razotkrili dezinformacije i vrednovati taj rad (tako da napisu
esej, izrade strategiju ili im dati neki kreativniji zadatak).

Okvir 7: Primjer pitanja za vrednovanje vjestina uéenika

za provodenje internetskih pretraZivanja metodom
lateralnog &itanja'*

Za ovaj Ce ti zadatak trebati oko 8 minuta.

IstraZujes globalno zagrijavanje i nailazis na ovu internetsku
stranicu: https://friendsofscience.org. Odluci je li ta internetska
stranica pouzdan izvor informacija o globalnom zagrijavanju.
Mozes otvoriti i novu karticu i provesti internetsko pretraZivanje
ako ti to pomaze.

1. Je li ta internetska stranica pouzdan izvor informacija o
globalnom zagrijavanju?

Da
Ne

. Objasni svoj odgovor i navedi dokaze
s posjecenih internetskih stranica. Svakako
navedi URL-e internetskih stranica
koje citiras.

[polje za odgovor]

10 ateralno Citanje u osnovi je ¢in provjere onoga Sto Citate dok Citate.

Hizvor: Wineburg, S., Breakstone, J,, McGrew, S., Smith, M. D., i Ortega, T. (2022.), Lateral reading on the open Intemet: A district-wide field study in high school government classes. Journal of

Educational Psychology, prethodna objava na internetu. https://doi.org/10.1037/edu0000740
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Vjestine ucenika u podru¢ju digitalne pismenosti moZete vrednovati i
tako da:

- provjerite njihovu sposobnost razlikovanja oglasa od vijesti ili sposobnost
da prepoznaju vjerodostojne izvore kad istrazuju neki drustveni problem;
Cak i ako utenici svakodnevno koriste digitalne alate, moZda nemaju
vjestine koje su im potrebne za provjeru cinjenica, stoga vrednovanje
moze ukljucivati provjeru sposobnosti ucenika da se sluze digitalnim
uredajima kad npr. istrazuju alternativna stajalista, razotkrivaju lazi i
pretrazuju informacije na internetu (vidjeti primjer u okviru 7)

- koristite portfelje; u¢enici mogu do¢i do saznanja o tome kako se
stvaraju takozvane lazne vijesti tako da se od njih zatraZi da sami
kreiraju lazni tweet ili ¢lanak s laznim vijestima, a zatim rasprave
kako ¢e manipulirati ¢itateljima (to treba paZzljivo voditi iz prethodno
spomenutih razloga).

MoZe se vrednovati i stav ucenika prema informacijama na internetu.
Vazno je da ucenici ne budu naivni pri koristenju informacija s interneta.
Mnogi ljudi smatraju da su imuni na dezinformacije i vjeruju izvorima
koji su im poznati. Zato je vaZno procijeniti u kojoj mjeri informacije na
internetu smatraju vjerodostojnima. Ujedno moraju prepoznati vaznost
pristupa pouzdanim informacijama. Takva se pitanja mogu vrednovati
tako da se od ucenika zatraZi da ocijene koliko informacija na internetu
smatraju pouzdanima, na ljestvici od ,sve” do ,nijednu’”, te da ocijene koliko
im je vaZzan pristup pouzdanim vijestima (vidjeti okvir 8). Produktivni
stavovi povezani s digitalnom pismenoscu oni su koji preispituju
istinitost informacija na internetu i pozitivni stavovi prema pristupu
pouzdanim vijestima.

Okvir 8: Primjeri vrednovanja kojima se ispituje stav

uéenika prema informacijama'?

1. Koliko informacija na internetu smatrate vjerodostojnima?

Y Nijednu

2. Kolika vam je vaZno da su vijesti koje Citate pouzdane?

Nimalo vazno -------------- Vrlo vazno

3. Mislim da za gotovo sve postoji mnogo pogresnih nacing,
a samo jedan ispravan.

Potpuno se slazem -------------- Uopce se ne slazem

4. Treba zanemariti dokaze koji se ne podudaraju s
tvojim uvjerenjima.

Potpuno se slazem -------------- Uopce se ne slazem

5. Smatram da razli¢ito shvacanje ispravnog i pogresnog koje
ljudi u drugim drustvima imaju za njih moZe biti valjano.

Potpuno se slazem -------------- Uopce se ne slazem

6. Ljudi uvijek trebaju uzeti u obzir dokaze koji su u suprotnosti
s njihovim uvjerenjima.

Potpuno se slazem -------------- Uopce se ne slazem

Napomena: Prvim pitanjem mijeri se jesu li u¢enici naivni ili
skepti¢ni prema informacijama na internetu, drugim pitanjem
mjere se stavovi ucenika prema pouzdanim vijestima, tre¢im se
mjeri dogmatizam, Cetvrtim se mjeri otpornost na cinjenice, petim
fleksibilno razmisljanje, a Sestim koliko su ucenici otvoreni za
nove spoznaje.

12 Primjeri iz Nygren, T, Guath, M. (2022.), Students Evaluating and Corroborating Digital News, Scandinavian Journal of Educational Research, 66(4), str. 549-565, doi:10.1080/0031383
1.2021.1897876; Roozenbeek, J., Maertens, R, Herzog, S. M,, Geers, M,, Kurvers, R. H,, Sultan, M. i van der Linden, S. (2021.), Susceptibility to misinformation is consistent across question
framings and response modes and better explained by open-mindedness and partisanship than analytical thinking, Judgment and Decision Making, u tisku.
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Aktivna otvorenost u¢enika prema novim spoznajama takoder je stav koji
je vazno vrednovati jer je pozitivan stav prema prihvacanju novih dokaza
i razlicitin perspektiva usko povezan sa sposobnostima prepoznavanja
dezinformacija. To se moZe procijeniti tako da se u okviru razli¢itih aktivnosti
promatra u kojoj su mijeri ucenici voljni promijeniti svoj stav o pitanjima kad
saznaju da su ¢vrsti dokazi u suprotnosti s njinovim misljenjima. Ujedno
je vazno vrednovati staveve ucenika na internetu i njihovo ponasanje
na drustvenim mreZzama. To podrazumijeva promatranje komunikacijskin
stilova ucenika kad npr. suraduju ili raspravljaju s drugima na internetu.
Takvo vrednovanje moZe ukljucivati promatranje njihove sklonosti osobnim
napadima, vrijedanju, nepostovanju ifili neosjetljivosti na tudu nesrecu.

Savjet 14: Promisljanje o prirodi vrednovanja

Vrednovanje nije samo ocjenjivanje ¢injenicnog znanja ucenika
ili onoga Sto je tocno ili netocno, 5to je pristrano, a sto nije. Radi
se i 0 mjerenju sposobnosti kritickog prosudivanja ucenika te
njinove otvorenosti za protuargumente i spremnosti na aktivno
slusanje. Takvi su stavovi klju¢ni kako bi ucenici postali odgovorni i
aktivni gradani.

Razmislite o...

vrednovanju znanja, stavova i vjestina ucenika i prije i poslije poucavanja

kombiniranju vise mjernih instrumenata, osobito onih koji su se
pokazali pouzdanima

koriStenju instrumenata za vrednovanje kojima se mjere znanje, stavovi
i vjestine
uvodenju novih i boljih instrumenata za vrednovanje koji mogu dati bolji

uvid u ovladavanje i napredak u¢enika, posebno s obzirom na to da se
podrugje digitalne pismenosti brzo razvija

davanju povratnih informacija uc¢enicima o tome u kojim je podru¢jima
potrebno poboljsanje, na temelju vrednovanja njinovih kompetencija

koriStenju otvorenijih pitanja i zadataka kako biste u¢enike potakli da
pretraZuju internet prije i poslije nastave

osmisljavanju natina na koje moZete procijeniti u kojoj su mjeri u¢enici
kriti¢ni prema dogmatskim informacijama i koliko se ograduju od
protudokaza (suprotno od otvorenosti prema novim spoznajama)

tome da pitate kolege kako vrednuju stavove kao Sto su otvorenost
prema novim spoznajama i fleksibilno razmisljanje, a ako to jos ne Cine,
razgovarajte o tome kako bi se takvo vrednovanje moglo provesti.

Kad tijekom vrednovanja koristite dezinformacije, pobrinite se da
ucenici razumiju koje su informacije tocne, a koje lazne jer bi neki
od njih u suprotnome mogli povjerovati u pogresno.

To je jos vaZnije zbog ,efekta kontinuiranog utjecaja’,
o0 kojem se raspravljalo u okviru 5.

Mijere digitalne pismenosti koje su ucenici naveli mogu
biti osnova za raspravu, promisljanje i zapazanja. Ako
vodite racuna o tome da ucenici mogu biti pretjerano
samouvjereni i da nisu osobito dobri u ocjenjivanju
vlastitog znanja, vjestina i stavova, samovrednovanje se i dalje moZe
koristiti za dobivanje vaZnih saznanja o njihovu videnju sebe i nacina
kako se mogu poboljsati. Primjer izjava za samovrednovanje naveden je
u okviru 9. One su preuzete iz projekta DigCompSAT Europske komisije
(instrument za samovrednovanje naveden u azuriranom okviru DigComp
2.2)'3 Rijet je 0 medunarodnom resursu koji vam moZe pomaodi u radu.

o

Okvir 9: Primjeri izjava za samovrednovanje digitalne

pismenosti ( ).

Znam da razlicite trazilice mogu dati razlicite rezultate
pretraZivanja jer na njih utjetu komercijalni cimbenici (znanje,
srednja razina).

Mogu koristiti napredne funkcije traZilice (vjestina,
srednja razina).

Znam pronadi internetsku stranicu koju sam vec paosjetio
(vjestina, osnovna razina).

Znam razlikovati promidzbeni sadrzaj od drugih sadrZaja
koje pronadem ili primam na internetu (npr. prepoznavanje
oglasa na drustvenim mrezama ili trazilicama) (vjestina,
srednja razina).

Znam utvrditi svrhu internetskog izvora informacija (npr.
za informiranje, utjecaj, zabavu ili prodaju) (vjestina,
srednja razina).

Kriticki provjeravam pouzdanost informacija koje nalazim na
internetu (stav, srednja razina).

Znam da su neke informacije na internetu lazne (npr. lazne
vijesti) (znanje, osnovna razina).

B DigCompSAT https://publications.jrc.ec.europa.eu/repository/handle/JRC123226


https://publications.jrc.ec.europa.eu/repository/handle/JRC123226
https://publications.jrc.ec.europa.eu/repository/handle/JRC123226
https://publications.jrc.ec.europa.eu/repository/handle/JRC123226
https://publications.jrc.ec.europa.eu/repository/handle/JRC123226
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Digcomp 2.2* nudi i nacine za vrednovanje znanja ucenika promatranjem
i vodenjem procesa utenja kroz posebne zadatke povezane s digitalnom
pismenoscu. Vrednovanje ucenja moZe se provesti promatranjem njihove
sposabnosti da rjesavaju (sloZene) zadatke, njihove razine samostalnosti i

Razina SloZenost zadataka

Osnovna razina Jednostavni zadaci

Daobro definirani i rutinski
zadaci, jednostavni problemi/
zadaci te dobro definirani i
nerutinski problemi

Srednja razina

Razliciti zadaci i problemi,

Samostalnost

Uz upute / samostalno

kognitivne razine. Promatranje kompetencija zahtijeva prilagodbu rubrika
za ocjenjivanje. U vrednovanju moZete uzeti u obzir sloZzenost zadataka,
razinu samostalnosti, kognitivnu domenu (vidjeti sliku 1) ili osmisliti detaljne
rubrike s obzirom na predloZenu aktivnost i specifitne dodijeljene zadatke.

Kognitivha domena

: : Pamcenje
i Uz upute prema potrebi
Samostalno, neovisno i u . )
N Razumijevanje
skladu s mojim potrebama
Vodenje drugih, mogucnost - .
) ) g . d Primjena/vrednovanje/
prilagodbe drugima u )
kreativnost

Napredna razina o )
najprimjereniji zadaci

Da biste bolje utvrdili Sto u€enici trebaju razviti i podrzali proces ucenja,
moZete npr. provjeriti jesu li razvili djelotvorne metode pretraZzivanja u
osobne svrhe (npr. za pregledavanje popisa najpopularnijih filmova),
u obrazovne svrhe (npr. za istrazivanje razlicitih tumacenja povijesnih
dogadaja) i u profesionalne svrhe (npr. za pronalazenje odgovarajucih
oglasa za posao). Osim toga, moZete provjeriti znaju li se nositi s
preoptere¢enjem informacijama (npr. s poplavom laznih ili obmanjujucih
informacija tijekom pandemije) tako da prilagode metode i strategije
pretraZivanja koje koriste.

Savjet 15: Vrednovanje istraZivackih vjestina uéenika

Procijenite sposobnost uc¢enika da istraZzuju vazne digitalne
teme. Na primjer, zadajte im da na internetu istraZe koje
se vrste tehnologija kariste za izradu cheapfake i deepfake
sadrzaja. Takve istrazivacke vjestine koristit ¢e im u svim
Skolskim predmetima.

sloZzenom kontekstu

Razmislite o...

tome da ucenici samovrednuju svoju razinu ovladavanja i
napretka te postave vlastite ciljeve koji se odnose na njinovu
razinu digitalne kompetencije

koristenju medunarodno razvijenih okvira kao 3to je DigComp 2.2%°
koji bi uskoro trebao biti dostupan na svim jezicima EU-a

koristenju istorazinskog ocjenjivanja (medu ucenicima) i portfelja

tome da vrednovanje rada u malim skupinama obitno ukljucuje
odredeni stupanj grupnog i pojedinacnog vrednovanja

tome da ucenicima zadate da pronadu protuargumente za kampanje
dezinformiranja usmjerene na odredene ranjive zajednice te potom
vrednuijete, zajedno s drugim ucenicima, ,snagu” protuargumenata
(koliko su uvjerljivi i zasto).

4 1sto.

15 https:/jpublications jrc.eceuropa.eurepository/handle/JRC128415
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Evaluacija djelotvornih obrazovnih pristupa
u podrudju digitalne pismenosti

Osim vrednovanja ucenickih kompetencija uvijek je dobro znati imaju i vasi
pristupi poucavanju ucinak kaji Zelite. Naravno, poboljsanje je u principu
uvijek moguce. Ako su odrZani nastavni sat, cjelina ili program bili korisni,
ucenici bi trebali moci bolje odgovoriti na neka od navedenih pitanja za
vrednovanje, kao Sto su prepoznavanje obmanjujucih naslova ili provjera
Cinjenica na internetu nakon zavréetka aktivnosti. Mjerenje prije nego 5to
pocnete i nakon 5to zavrsite aktivnost pruZit ¢e vam vazna saznanja o
tome. Ako za vrednovanje znanja, vjestina i stavova ucenika koristite pitanja
za provjeru iz okvira 6 i 7, moZete vidjeti Sto su naucili, a s ¢ime jos uvijek
imaju poteskoca.

Tada se postavlja pitanje: kako najbolje ocijeniti vlastiti i/ili Skolski program
digitalne pismenosti (npr. koje alate koristiti u koju svrhu? Koji se aspekti
mogu i trebaju ocijeniti? Kako pristupiti korisnim i pouzdanim alatima?
Tko ¢e sudjelovati u ocjenjivanju?). Ucinak moZete mjeriti na razne nacine,
ali primjena valjanih i pouzdanih mjerenja ucenickog ucenja vjerojatno
je najdjelotvomiji. Aka u¢enike pitate da ocijene kako su poucavani i sto
su naucili, moZete dobiti korisne uvide, ali njihova procjena ¢esto nece
biti precizna, pogotovo ako ne odgovaraju anonimno. Osim toga, mogli
bi osjetiti normativni pritisak da odgovore na odredeni nacin (socijalna
poZeljnost). Stoga je ocjenjivanje ucinka obrazovanja na razvoj digitalne
pismenosti vrlo vazno, ali i slozeno.

Ako imate priliku, mogli biste provesti detaljnu evaluaciju s kolegama
i istraZivatima koji Zele saznati vise o digitalnoj pismenosti u praksi.

Savjet 16: Suradnja sa sveuéilistima

lako to moZda iziskuje dosta vremena ucitelja, nastavnika ili
drugih odgojno-obrazovnih djelatnika, sveucilista esto traze
mogucnosti da njihovo osablje ili studenti diplomskih studija
ocijene programe (digitalne pismenosti). Bilo bi dobro kad
biste se vi ili Skola obratili lokalnom sveucilistu (npr. odjelu
za komunikologiju) i zatraZili suradnju. Krajnji je cilj poboljSati
nacin pouc¢avanja i vrednovanja digitalne pismenosti u skoli. |
nevladine organizacije ponekad imaju to stru¢no znanje.

Razmislite o...

- tome da s ravnateljstvom skole razgovarate o suradnji s lokalnim
sveucilistem ili nevladinom organizacijom radi evaluacije poucavanja
digitalne pismenosti u skoli

tome da na internetu istraZite vrste alata za evaluaciju koji bi
besplatno ili uz vrlo niske troskove mogli biti dostupni skoli

tome da proucite EU-ov alat SELFIE'®, koji vaoj Skoli moZe pomoci
da bolje iskoristi tehnologiju za poucavanje i ucenje.

Ukratko, digitalnu pismenost ucenika te programe i pristupe koje vasi kolege
i vi primjenjujete moZete vrednovati na razne nacine, @ mnogi pouzdani
(uglavnom besplatni) instrumenti ve¢ su vam na raspolaganju.

Napomena o resursima

Ako ste zainteresirani za dodatne obrazovne resurse, u Zavrsnom izvjescu
koje je priloZzeno ovim smjernicama nalazi se opseZan popis resursa.

16 https://education.ec.europa.eu/selfie
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